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m Komponenten

m Mikrochip

m Antenne

m Trager oder Gehause
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Quelle: Bundesministerium des Innern

ndogan und Christian Col utzen und Gefahren Juni 2006



Geschichte Ausgewdhlte aktuelle Anwendungsbeispiele

Deutscher ePass

m Abgespeicherte Daten:

Aysegll Gundogan und Christian Corona () RFID - Nutzen und Gefahren 7. Juni 2006 15/38



Geschichte Ausgewdhlte aktuelle Anwendungsbeispiele

Deutscher ePass

m Abgespeicherte Daten:
m biometriefahige Passfotos

Aysegll Gundogan und Christian Corona () RFID - Nutzen und Gefahren 7. Juni 2006 15/38



Geschichte Ausgewdhlte aktuelle Anwendungsbeispiele

Deutscher ePass

m Abgespeicherte Daten:

m biometriefahige Passfotos
m zwei Fingerabdriicke (ab 2007; linker & rechter Zeigefinger)

Aysegll Gundogan und Christian Corona () RFID - Nutzen und Gefahren 7. Juni 2006 15/38



Geschichte Ausgewdhlte aktuelle Anwendungsbeispiele

Deutscher ePass

m Abgespeicherte Daten:

m biometriefahige Passfotos
m zwei Fingerabdriicke (ab 2007; linker & rechter Zeigefinger)

m Daten sind verschliisselt

Aysegll Gundogan und Christian Corona () RFID - Nutzen und Gefahren 7. Juni 2006



Geschichte Ausgewdhlte aktuelle Anwendungsbeispiele

Technische Universitat Berlin

m RFID-Chip im Studentenausweis (=Semesterticket)

Aysegll Gundogan und Christian Corona () RFID - Nutzen und Gefahren 7. Juni 2006 16/38



Geschichte Ausgewdhlte aktuelle Anwendungsbeispiele

Technische Universitat Berlin

m RFID-Chip im Studentenausweis (=Semesterticket)
m Laut TU keine personenbezogenen Daten abgespeichert

Aysegll Gundogan und Christian Corona () RFID - Nutzen und Gefahren 7. Juni 2006



Geschichte Ausgewdhlte aktuelle Anwendungsbeispiele

Technische Universitat Berlin

m RFID-Chip im Studentenausweis (=Semesterticket)

m Laut TU keine personenbezogenen Daten abgespeichert
m Urspriinglich geplanter Funktionsumfang deutlich gréBer, aber
Umsetzung gescheitert

Aysegll Gundogan und Christian Corona () RFID - Nutzen und Gefahren 7. Juni 2006 16/38



Geschichte Ausgewdhlte aktuelle Anwendungsbeispiele

Technische Universitat Berlin

m RFID-Chip im Studentenausweis (=Semesterticket)

m Laut TU keine personenbezogenen Daten abgespeichert
m Urspriinglich geplanter Funktionsumfang deutlich gréBer, aber
Umsetzung gescheitert

m RFID-Systeme in Uni-Bibliothek und Mensa

Aysegll Gundogan und Christian Corona () RFID - Nutzen und Gefahren 7. Juni 2006 16/38



Geschichte Ausgewdhlte aktuelle Anwendungsbeispiele

WM-Tickets

m Abgespeicherte Daten und Nutzen fiir Besucher unklar

Aysegll Gundogan und Christian Corona () RFID - Nutzen und Gefahren 7. Juni 2006 17/38



Geschichte Ausgewdhlte aktuelle Anwendungsbeispiele

WM-Tickets

m Abgespeicherte Daten und Nutzen fiir Besucher unklar
m Ziel der Uberwachung nicht zu tibersehen

Aysegll Gundogan und Christian Corona () RFID - Nutzen und Gefahren 7. Juni 2006 17/38



Geschichte Ausgewdhlte aktuelle Anwendungsbeispiele

WM-Tickets

m Abgespeicherte Daten und Nutzen fiir Besucher unklar
m Ziel der Uberwachung nicht zu tibersehen

m Wahrend Uber die rechtlichen Aspekte noch diskutiert wird,
werden die Tickets schon benutzt...
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Nutzen und Gefahren Gefahren

Gefahren: Passive Partei

m Data Privacy
m Location Privacy

m Allgemeines Problem: Datenschutz muss vom Kunden aktiv
eingefordert werden
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Selbstschutz Nuzungprofilen R

Uber die Verwendung von RFID-Tags fir die

Erstellung von Nutzungsprofilen

m Es liegt bei diesem Szenario kein Erlaubnistatbestand geman § 28
BDSG vor. Der Einsatz von RFID-Tags in dieser Konstellation ist
deshalb nur mit Einwilligung des Kunden zuldssig. Ohne die
wirksame Einwilligung des Betroffenen stellen die Verfolgung der
Bewegungen des Kunden im Geschéft und die Erstellung von
Nutzungsprofilen einen gravierenden Verstol3 gegen das Recht
auf informationelle Selbstbestimmung des Einzelnen dar.

— aus dem neuen Datenschutzleitfaden (PDF-Datei) der RFID-Arbeitsgruppe der European Expert Group for IT-Security

(EICAR)
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m Detekior
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Blockieren von RFID

m Alufolie oder andere Metallummantelungen
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Deaktivieren/Zerstéren von RFID-Tags...

m Antenne durchtrennen
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Deaktivieren/Zerstéren von RFID-Tags...

m Antenne durchtrennen
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(bzw. findet bereits statt)
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m Einzug von RFID in den Alltag friher oder spater unaufhaltsam
(bzw. findet bereits statt)

m Datenschutz-bewusste Standards/Gesetze miissen daher so
schnell wie mdglich in Kraft treten

m Aufklarungsarbeit unter der Bevélkerung ist wichtig
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Quellen und weiterflihrende Informationen

m Wikipedia
http://de.wikipedia.org/wiki/RFID
RFID - Deutscher Wikipedia-Artikel
http://en.wikipedia.org/wiki/RFID

RFID - Englischer Wikipedia-Artikel
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