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Mitlesen & Abhören

Artikel 10 Grundgesetz

(1) Das Briefgeheimnis sowie das Post- und 
Fernmeldegeheimnis sind unverletzlich.
(2) Beschränkungen dürfen nur auf Grund eines Gesetzes 
angeordnet werden. Dient die Beschränkung dem Schutze 
der freiheitlichen demokratischen Grundordnung oder 
des Bestandes oder der Sicherung des Bundes oder eines 
Landes, so kann das Gesetz bestimmen, daß sie dem 
Betro"enen nicht mitgeteilt wird und daß an die Stelle 
des Rechtsweges die Nachprüfung durch von der 
Volksvertretung bestellte Organe und Hilfsorgane tri#.
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Abhören
Gesetz zur Bes!ränkung des Brief-, Post- und Fernmeldegeheimnisses 
(Artikel 10-Gesetz - G 10)
§ 1"Gegenstand des Gesetzes
(1) Es sind

1. die Verfassungsschutzbehörden des Bundes und der Länder, der Militärische 
Abschirmdienst und der Bundesnachrichtendienst zur Abwehr von drohenden 
Gefahren $ür die freiheitliche demokratische Grundordnung oder den Bestand 
oder die Sicherheit des Bundes oder eines Landes einschließlich der Sicherheit 
der in der Bundesrepublik Deutschland stationierten Truppen der 
nichtdeutschen Vertragsstaaten des Nordatlantikvertrages,
2. der Bundesnachrichtendienst im Rahmen seiner Aufgaben nach § 1 Abs. 2 
des BND-Gesetzes auch zu den in § 5 Abs. 1 Satz 3 Nr. 2 bis 7 und § 8 Abs. 1 
Satz 1 bestimmten Zwecken

berechtigt, die Telekommunikation zu überwachen und aufzuzeichnen, in den 
Fällen der Nummer 1 auch die dem Brief- oder Postgeheimnis unterliegenden 
Sendungen zu ö"nen und einzusehen.
(2) Soweit Maßnahmen nach Absatz 1 von Behörden des Bundes durchge$ührt 
werden, unterliegen sie der Kontrolle durch das Parlamentarische 
Kontrollgremium und durch eine besondere Kommission (G10-Kommission).
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Videoüberwachung

Videoüberwa!ung ö#entli! zugängli!er Räume wird durch § 6b Bundesdatenschutzgesetz 
(BDSG) geregelt. Danach ist sie nur zulässig, wenn sie zur Wahrnehmung des Hausrechtes oder 
anderer berechtigter Interessen erforderlich ist. Zweckbindung, Datensparsamkeit und 
Transparenz sind wesentlichen Aspekte des Datenschutzes und werden in § 6b behandelt. 
Verstöße gegen diesen Paragraphen sind bußgeldbewehrt. 

Staatli!e Videoüberwa!ung 
Mobile Videoüberwachung der Polizei auf einer Demonstration
Spezielle Kompetenzen der Polizei werden in den Landespolizeigesetzen geregelt. 
Die Bundespolizei darf nach dem Bundespolizeigesetz (BPolG) Videoüberwachung nutzen. Eine 
Änderung des BKA-Gesetzes soll dem Bundeskriminalamt in Zukun! auch Videoüberwachung in 
Privatwohnungen erlauben.

Vorges!riebene Videoüberwa!ung
Kassenräume von Banken und Sparkassen und die Zugänge von Spielcasinos und Spielhallen 
müssen nach § 6 UVV „Kassen“ und § 6 UVV „Spielhallen“ mit optischen 
Raumüberwachungsanlagen ausgesta"et sein.
Industrie-Anlagen wie etwa kerntechnische Anlagen müssen mit Videoüberwachungsanlagen 
ausgesta"et sein.
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Keylogger

So$ware-Keylogger
So!ware-Keylogger schalten sich zwischen Betriebssystem und Tastatur, um die Eingaben erst zu lesen 
und dann an das Betriebssystem weiterzugeben. Manche Keylogger speichern die Eingaben auf der 
Festpla"e des überwachten Rechners, andere senden sie über das Internet an einen anderen Computer.

Hardware-Keylogger
Hardware-Keylogger erfordern einen unmi"elbaren physischen Zugang zu dem betro#enen Computer. 
Sie werden in Situationen verwendet, in denen eine Installation von So!ware-Keyloggern nicht möglich, 
nicht sinnvoll oder zu aufwendig ist. Hardware-Keylogger werden direkt zwischen Tastatur und Rechner 
gesteckt und können somit innerhalb von Sekunden angebracht werden. Geräte, welche die ausgespähten 
Daten in einem integrierten Speicher (RAM, EPROM etc.) ablegen, werden später dann wieder entfernt. 
Die von ihnen protokollierten Eingaben werden dann an einem anderen Computer ausgelesen. Andere 
Techniken versenden die mitprotokollierten Daten über Netzwerke oder per Funk. Im Gegensatz zu 
So!ware-Keyloggern hinterlassen die Hardware-Keylogger keine verräterischen Datenspuren auf dem 
überwachten Rechner, 

In Deutschland kann der heimliche Einsatz von Keyloggern an fremden Computern als Ausspähen von 
Daten gemäß § 202a des Strafgesetzbu!es strafbar sein. Unternehmen, die Keylogger an den 
Firmencomputern einsetzen wollen, müssen zuvor die Zustimmung des Betriebsrats einholen. Zudem 
darf gemäß Zi#er 22 des Anhangs zur Bildschirmarbeitsverordnung „[o]hne Wissen der Benutzer […] 
keine Vorrichtung zur qualitativen oder quantitativen Kontrolle verwendet werden“.
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Online-Durchsuchung: 
Bundestrojaner

Als Online-Durchsuchung wird der verdeckte staatliche Zugri# auf 
fremde informationstechnische Systeme über Kommunikationsnetze 
bezeichnet. Der Begri# umfasst dabei sowohl den einmaligen Zugri# 
(Online-Durchsicht) wie auch die, sich über einen längeren Zeitraum 
erstreckende Online-Überwachung.
Als bisher in Deutschland gesetzlich nicht ausdrücklich geregelte 
Methode staatlicher Informationsgewinnung soll die Online-
Durchsuchung im Rahmen der Strafverfolgung, zur Gefahrenabwehr 
oder zur nachrichtendienstlichen Informationsbescha#ung eingesetzt 
werden.
Ziel der kriminalpolizeilichen Online-Durchsuchung soll sein, in 
Einzel$ällen und nach einem richterlichen Beschluss die privaten 
Computer von mutmaßlichen Schwerstkriminellen zu durchsuchen, um 
Hinweise auf etwaige kriminelle Netze zu erlangen.
Am 27. Februar 2008 entschied das Bundesverfassungsgericht, dass die 
Regelungen zur Online-Durchsuchung in Nordrhein-Westfalen 
verfassungswidrig und Online-Durchsuchungen prinzipiell nur unter 
strengen Au%agen zulässig sind.
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Vorratsdatenspeicherung bezeichnet die Verp%ichtung der Anbieter von 
Telekommunikationsdiensten zur Registrierung von elektronischen Kommunikationsvorgängen, 
ohne dass ein Anfangsverdacht oder eine konkrete Gefahr besteht (Speicherung bestimmter Daten 
auf Vorrat). Erklärter Zweck der Vorratsdatenspeicherung ist die verbesserte Möglichkeit der 
Verhütung und Verfolgung von schweren Stra!aten.
Die Vorratsdatenspeicherung ist eine Vorstufe der Telekommunikationsüberwachung. Die auf 
Vorrat zu speichernden Daten erlauben weitgehende Analysen persönlicher sozialer Netzwerke. 
Mit Hilfe der auf Vorrat zu speichernden Daten lässt sich –&ohne dass auf Kommunikationsinhalte 
zugegri#en wird&– das Kommunikationsverhalten jedes Teilnehmers analysieren. In dem Maße, in 
dem die Kommunikation über elektronische Medien zunimmt, wird die Bedeutung solcher 
Analysen $ür die Erstellung von Persönlichkeitspro'len wachsen.
Das deutsche Bundesverfassungsgericht urteilte am 2. März 2010, dass die Vorratsdatenspeicherung 
in Deutschland in ihrer bisherigen Umsetzung verfassungswidrig sei, da das Gesetz zur anlasslosen 
Speicherung umfangreicher Daten sämtlicher Nutzer elektronischer Kommunikationsdienste keine 
konkreten Maßnahmen zur Datensicherheit vorsehe und hat zudem die Hürden $ür den Abruf 
dieser Daten als zu niedrig bewertet. 
Das Urteil verp%ichtete deutsche Telekommunikationsanbieter zur sofortigen Löschung der bis 
dahin gesammelten Daten. Es stellte jedoch fest, dass die Vorratsdatenspeicherung unter schärferen 
Sicherheits- und Transparenzvorkehrungen sowie begrenzten Abrufmöglichkeiten $ür die 
Sicherheitsbehörden grundsätzlich zulässig sei.  aus: Wikipedia
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Zensur

Artikel 5

(1) Jeder hat das Recht, seine Meinung in Wort, Schri! 
und Bild frei zu äußern und zu verbreiten und sich aus 
allgemein zugänglichen "ellen ungehindert zu 
unterrichten. Die Pressefreiheit und die Freiheit der 
Berichtersta#ung durch Rundfunk und Film werden 
gewährleistet. Eine Zensur $ndet nicht sta#.
…
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Vorzensur
9

Imprematur
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Nachzensur

Index librorum prohibitorum
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Zensur

Index
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Impressum
Das Impressum bietet die vom Urheberrecht geforderten und von Bibliotheken gewünschten 
Informationen zum Buch. Die im Impressum aufge$ührten Daten sind maßgeblich $ür Zitate. 

Angaben mögen sein:
die Au%agenzahl und das Au%agenjahr
der Verlag, fallweise der Originalverlag, Erscheinungsort
das Jahr, in dem das Werk erstmals verö#entlicht wurde
Herausgeber
Informationen zu Satz, Druckerei und Buchbinderei
Informationen zur Umschlaggestaltung
Informationen zum Urheberrecht
Nennung der Art des Papiers und Normen, die es er$üllt (ISO, DIN)
Nennung der Papierfabrik
Einbandsto#e
verwendete Schri!en
Informationen zu Übersetzungsrechten
Informationen zu Abbildungsrechten
das Land, in dem das Buch gedruckt wurde
die ISBN
Internetadresse des Verlages, Autors, Herstellers
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Zensur weltweit

YouTube in der Türkei seit 2007 gesperrt

Grund ist ein türkisches Gesetz aus dem Jahr 1951, das es dem Wortlaut nach 
unter Strafe stellt, das Andenken an den Politiker Atatürk ö"entlich zu 
beschimpfen oder zu beleidigen.

1.6.10 Pakistan lässt Facebook wieder zu

Facebook hat sich den pakistanischen Behörden gebeugt: Das Unternehmen 
hat Zugang zu einer Gruppe mit Zeichnungen des Propheten Mohammed $ür 
Nutzer aus dem asiatischen Land gesperrt. Da$ür haben die Behörden 
Facebook wieder freigeschaltet.

23.3.2010 Google beendet Selbstzensur in China 

Der Streit zwischen dem Internetkonzern Google und der chinesischen 
Regierung eskaliert: Google bietet ab sofort $ür China eine unzensierte 
Suchmaschine an. Die Regierung in Peking reagierte empört und verhindert 
nun mit anderen Mi#eln den Zugang zu vorher zensierten Informationen.
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StGB § 130 Volksverhetzung
(1) Wer in einer Weise, die geeignet ist, den ö#entlichen Frieden zu stören,
1. zum Haß gegen Teile der Bevölkerung aufstachelt oder zu Gewalt- oder Willkürmaßnahmen gegen sie au#ordert oder 
2. die Menschenwürde anderer dadurch angrei!, daß er Teile der Bevölkerung beschimp!, böswillig verächtlich macht oder verleumdet, 
wird mit Freiheitsstrafe von drei Monaten bis zu $ünf Jahren bestra!.

(2) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestra!, wer
1. Schri!en (§ 11 Abs. 3), die zum Haß gegen Teile der Bevölkerung oder gegen eine nationale, rassische, religiöse oder durch ihr 
Volkstum bestimmte Gruppe aufstacheln, zu Gewalt- oder Willkürmaßnahmen gegen sie au#ordern oder die Menschenwürde anderer 
dadurch angreifen, daß Teile der Bevölkerung oder eine vorbezeichnete Gruppe beschimp!, böswillig verächtlich gemacht oder 
verleumdet werden,
a) verbreitet,
b) ö#entlich ausstellt, anschlägt, vor$ührt oder sonst zugänglich macht,
c) einer Person unter achtzehn Jahren anbietet, überläßt oder zugänglich macht oder
d) herstellt, bezieht, liefert, vorrätig hält, anbietet, ankündigt, anpreist, einzu$ühren oder auszu$ühren unternimmt, um sie oder aus 
ihnen gewonnene Stücke im Sinne der Buchstaben a bis c zu verwenden oder einem anderen eine solche Verwendung zu ermöglichen, 
oder
2. eine Darbietung des in Nummer 1 bezeichneten Inhalts durch Rundfunk, Medien- oder Teledienste verbreitet.

(3) Mit Freiheitsstrafe bis zu $ünf Jahren oder mit Geldstrafe wird bestra!, wer eine unter der Herrscha! des Nationalsozialismus 
begangene Handlung der in § 6 Abs. 1 des Völkerstrafgesetzbuches bezeichneten Art in einer Weise, die geeignet ist, den ö#entlichen 
Frieden zu stören, ö#entlich oder in einer Versammlung billigt, leugnet oder verharmlost.

(4) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestra!, wer ö#entlich oder in einer Versammlung den ö#entlichen 
Frieden in einer die Würde der Opfer verletzenden Weise dadurch stört, dass er die nationalsozialistische Gewalt- und Willkürherrscha! 
billigt, verherrlicht oder rechtfertigt.

(5) Absatz 2 gilt auch $ür Schri!en (§ 11 Abs. 3) des in den Absätzen 3 und 4 bezeichneten Inhalts.

(6) In den Fällen des Absatzes 2, auch in Verbindung mit Absatz 5, und in den Fällen der Absätze 3 und 4 gilt § 86 Abs. 3 entsprechend.
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Zensur weltweit
Verbotsgesetz 1945 in der Fassung des NSG 1947:  § 3 VG (Wiederbetätigung)

Es ist jedermann untersagt, sich, sei es auch außerhalb dieser Organisation, $ür die NSDAP oder 
ihre Ziele irgendwie zu betätigen.

§ 3 a. Eines Verbrechens macht sich schuldig und wird mit dem Todes bestra!:
1. wer versucht, eine gesetzlich aufgelöste nationalsozialistische Organisation aufrechtzuerhalten 
oder wiederherzustellen oder mit einer solchen Organisation oder einer in ihrem Namen 
handelnden Person in Verbindung zu treten; als nationalsozialistische Organisation (§ 1) gelten: 
die NSDAP, die SS, die SA, das NSKK, das NSFK, der NS-Soldatenring, der NS-O(ziersbund, alle 
sonstigen Gliederungen der NSDAP und die ihr angeschlossenen Verbände sowie jede andere 
nationalsozialistische Organisation;
2. wer eine Verbindung gründet, deren Zweck es ist, durch Betätigung ihrer Mitglieder im 
nationalsozialistischen Sinn die Selbständigkeit und Unabhängigkeit der Republik Österreich zu 
untergraben oder die ö#entliche Ruhe und den Wiederau)au Österreichs zu stören, oder wer 
sich in einer Verbindung dieser Art $ührend betätigt;
3. wer den Ausbau einer der in Z. 1 und der Z. 2 bezeichneten Organisationen und Verbindungen 
durch Anwerbung von Mitgliedern, Bereitstellung von Geldmi"eln oder in ähnlicher Weise 
$ördert, die Mitglieder einer solchen Organisation oder Verbindung mit Kampfmi"eln, 
Verkehrsmi"eln oder Einrichtungen zur Nachrichtenübermi"lung ausrüstet oder in ähnlicher 
Weise die Tätigkeit einer solchen Organisation oder Verbindung ermöglicht oder unterstützt;
4. wer $ür eine solche Organisation oder Verbindung Kampfmi"el, Verkehrsmi"el oder 
Einrichtungen zur Nachrichtenübermi"lung herstellt, sich verscha* oder bereithält. …
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Zensur weltweit
Verfassungsgesetz vom 8. Mai 1945 über das Verbot der NSDAP (Verbotsgesetz 1947) in der Fassung der 
Verbotsgesetznovelle 1992:  § 3 VG (Wiederbetätigung)

Es ist jedermann untersagt, sich, sei es auch außerhalb dieser Organisation, $ür die NSDAP oder ihre Ziele 
irgendwie zu betätigen.

§ 3 a. Einer gerichtlich stra)aren Handlung macht sich schuldig und wird mit Freiheitsstrafe von zehn bis zu 
zwanzig Jahren, bei besonderer Ge$ährlichkeit des Täters oder der Betätigung auch mit lebenslanger 
Freiheitsstrafe bestra!:
1. wer versucht, eine gesetzlich aufgelöste nationalsozialistische Organisation aufrechtzuerhalten oder 
wiederherzustellen oder mit einer solchen Organisation oder einer in ihrem Namen handelnden Person in 
Verbindung zu treten; als nationalsozialistische Organisation (§ 1) gelten: die NSDAP, die SS, die SA, das 
NSKK, das NSFK, der NS-Soldatenring, der NS-O(ziersbund, alle sonstigen Gliederungen der NSDAP und die 
ihr angeschlossenen Verbände sowie jede andere nationalsozialistische Organisation;
2. wer eine Verbindung gründet, deren Zweck es ist, durch Betätigung ihrer Mitglieder im 
nationalsozialistischen Sinn die Selbständigkeit und Unabhängigkeit der Republik Österreich zu untergraben 
oder die ö#entliche Ruhe und den Wiederau)au Österreichs zu stören, oder wer sich in einer Verbindung 
dieser Art $ührend betätigt;
3. wer den Ausbau einer der in Z. 1 und der Z. 2 bezeichneten Organisationen und Verbindungen durch 
Anwerbung von Mitgliedern, Bereitstellungen von Geldmi"eln oder in ähnlicher Weise $ördert, die Mitglieder 
einer solchen Organisation oder Verbindung mit Kampfmi"eln, Verkehrsmi"eln oder Einrichtungen zur 
Nachrichtenübermi"lung ausrüstet oder in ähnlicher Weise die Tätigkeit einer solchen Organisation oder 
Verbindung ermöglicht oder unterstützt;
4. wer $ür eine solche Organisation oder Verbindung Kampfmi"el, Verkehrsmi"el oder Einrichtungen zur 
Nachrichtenübermi"lung herstellt, sich verscha* oder bereithält. …
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2009 ›Zugangserschwerungsgesetz‹-
Initiative
Internetsperren 
auf Grund von BKA-Listen?
Infrastruktur $ür weitere Zensur-
Maßnahmen 
„Echtzeitüberwachung“ umsetze. 

E-Petition vor dem Petitionsausschuss 
des Deutschen Bundestages gegen die 
Ein$ührung einer Sperrinfrastruktur 
wurde von mehr als 130.000 Bürgern 
unterzeichnet
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Internetzensur weltweit?

Lücken des freien Zugangs zum Internet (Wikipedia: Internet Blackholes). Stand Sep. 2010
&• Zensiert
&• Überwacht
&• Teilweise Zensiert
&• Freier Zugang

h!p://commons.wikimedia.org/wiki/File:Internet_bla"holes.svg
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Politische Kämpfe im Netz

+e Federation of American Scientists, an independent, nonpartisan&think tank and membership 
organization, is dedicated to providing&rigorous, objective, evidence-based analysis and practical 
policy&recommendations on national and international security issues&connected to applied 
science and technology. &Moreover, FAS is
commi"ed to educating policymakers, the public, the news media, and&the next generation of 
scientists, engineers, and global leaders about&the urgent need for creating a more secure and 
be"er science-educated
world.

Founded in 1945 by many of the scientists who built the 'rst atomic&bombs, FAS is devoted to 
the belief that scientists, engineers, and&other technically trained people have the ethical 
obligation to ensure&that the technological fruits of their intellect and labor are applied&to the 
bene't of humankind. +e founding mission was to prevent&nuclear war
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„Auschwitzlüge“

…
b) Bei der untersagten Äußerung, daß es im Dri"en Reich keine Judenverfolgung 
gegeben habe, handelt es sich um eine Tatsachenbehauptung, die nach ungezählten 
Augenzeugenberichten und Dokumenten, den Feststellungen der Gerichte in 
zahlreichen Strafverfahren und den Erkenntnissen der Geschichtswissenscha! 
erwiesen unwahr ist. Für sich genommen genießt eine Behauptung dieses Inhalts 
daher nicht den Schutz der Meinungsfreiheit. Darin liegt ein wesentlicher Unterschied 
zwischen der Leugnung der Judenverfolgung im Dri"en Reich und der Leugnung der 
deutschen Schuld am Ausbruch des Zweiten Weltkriegs, um die es in der Entscheidung 
des Bundesverfassungsgerichts vom 11. Januar 1994 (BVerfGE 90, 1* #.) ging. Bei 
Aussagen zur Schuld und Verantwortlichkeit $ür historische Ereignisse handelt es sich 
stets um komplexe Beurteilungen, die nicht auf eine Tatsachenbehauptung reduziert 
werden 

Zur Frage, ob die Anwendung von § 5 Nr. 4 des Versammlungsgesetzes auf 
Versammlungen, in denen eine Leugnung der Judenverfolgung zu erwarten ist, 
gegen Art. 5 Abs. 1 Satz 1 GG verstößt.
Beschluß des Ersten Senats vom 13. April 1994 gemäß § 24 BVerfGG - 1 BvR 23/94 -
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gesellscha!“

· Zensur

· Überwachung
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„Menwith Hill“, England
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Echelon
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