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SOME RIBHTS RESERVED



® \Was ist Vertrauen?

® Vertrauen innerhalb von p2p-Netzen

—Was fur arten von Vertrauen splelen eine
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Was ist Vertrauen?

Vertrauen lst dle subjektlve Uberzeugung [ ]

- der Ricntigkeit bzw. Wahrheit von Handl Linge a
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Vertrauen

o besteht ZW|schen zwel Personen
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Vertrauen

Vertrauen ist...










Soziales Vertrauen

® Peer-to-Peer
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Angriffsflache

e Klagewellen

® /iel:Vertrauen zerstoren
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Technisches “Vertrauen’

® Basierend auf Hash-Algorithmen (selten
MDS,meist SHA-1)
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Napster

® Schwachstellen

® Nur MP3 Da_teien




eDonkey




Bittorrent

® Schwachstellen

® Vertrauen in Clients
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Bittorrent Angriff

SHA-1 Hash

[ O tei-Hash 5 Datei Chunk

5

Hash und
Chunk
passen nicht
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Fazit

® Alle Systeme sind angreifbar




Vertrauen in _ P2p-




Mehr als nur Filesharing

-

® Skype — Telefonie auf p2p-Basis
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Skype

® Vol|P von den Machern des Kazaa
(FastTrack) Filesharing Netzes
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IXTA

® Von Sun Microsystems initiert

0_ Offener Standard
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OceanStore Project

Research Projekt der Berkley Universitat

Ziel: Dauerhaft, sichere Speicherung von
Daten

Archivierung von Kulturgut fur lange Zeit

Verwendet Chimera/Tapestry Projekt der
University of California
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