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Fakten zum Ersten Weltkrieg
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Fakten zum Ersten Weltkrieg

® Weltkarte 1918




® 1894 entdeckt von Guglielmo Marconi
® 1901 erste transatlantische Funkbotschaft

® hohes Interesse fur das Militar




Kryptographie in Frankreich

® 1870 Frankreich verliert den Krieg gegen Preulen
o seit diesem Zeitpunkt Beginn einer “Kryptoindustrie”

® wichtigstes Werk “La Cryptographie militaire” von Auguste
Kerckhoff von Nieuwenhof (1883)
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Kryptographie in Frankreich

® Franzosen zwangen Deutsche zur Nutzung von
Funkverbindungen aufgrund der Zerstorung von
Telegraphenleitungen beim Ruckzug

® uber 100 Millionen abgehorte Worter
® Auswertung der Handschrift der Funker

® Ortung zudem uber sechs Peilsender




Kryptographie in England

® zu Beginn der 1. Weltkrieges existierten keine
Kryptoanalytischen Einrichtungen

® Alfred Ewing grundete der erste Buro (spater bekannt als
ROOM 40)




ROOM 40

® zur Hochbetriebszeit mit 800 Funkern und 80
Kryptoanalytikern besetzt

o Sprachwissenschaftler
> Altphilologen
o Kreuzwortratselsuchtige

® wahrend des Krieges 15.000 Funkspruche entschlusselt
® spater ging der ROOM 40 in den Bletchley Park Uber

o groldter Erfolg war die Entschlusselung des Zimmermann-
Telegramms
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Zimmermann-Telegramm

® USA waren zu Beginn des Ersten Weltkrieges neutral,
selbst nach der Versenkung der “RMS Lusitania”

® im November 1916 wird Arthur Zimmermann neuer
deutscher Aul3enminister
> will die militarischen Aggressionen Deutschlands ausbauen




Zimmermann-Telegramm

® am 1. Februar 1917 war der Beginn des
uneingeschrankten U-Boot-Krieges

® zur Verzogerung / Vermeidung eines amerikanischen
Kriegseintritts verfasst Zimmermann ein Telegramm an
den Prasidenten von Mexico

® da die Englander die deutschen Direktleitungen in die
USA am Kriegsbeginn kappten, musste Zimmermann das
Telegramm uber Telegraphenleitungen schicken, die
direkt an Grol3britannien vorbeifihrten




Zimmermann-Telegramm

"Wir beabsichtigen, am ersten Februar uneingeschrankten U-Boot-
Krieg zu beginnen. Es wird versucht werden, Vereinigte Staaten
trotzdem neutral zu halten. Far den Fall, dass dies nicht gelingen
sollte, schlagen wir Mexiko auf folgender Grundlage Bundnis vor.
Gemeinsam Krieg fuhren. Gemeinsam Friedensschluss. Reichlich
finanzielle Unterstutzung und Einverstandis unsererseits, dass
Mexiko in Texas, New Mexico, Arizona friher verlorenes Gebiet
zuruckerobert. Regelung im einzelnen Euer Hoheit uberlassen. Sie
wollen Vorstehendes dem Prasidenten streng geheim eroffnen,
sobald Kriegsausbruch mit Vereinigten Staaten feststeht, und
Anregung hinzufugen, Japan von sich aus zu sofortigem Beitritt
einzuladen und gleichzeitig zwischen uns und Japan zu vermitteln.
Bitte den Prasidenten darauf hinweisen, dass rucksichtslose
Anwendung unserer U-Boote jetzt Aussicht bietet, England in
wenigen Monaten zum Frieden zu zwingen. Empfang bestatigen.
Zimmermann*




Zimmermann-Telegramm

® Das verschlUsselte Zimmermann-Telegramm und die ersten

Entschlusselungen |
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Zimmermann-Telegramm

® Entschlusselung erfolgte durch William Montgomery und seinen
Kollegen Nigel de Grey

® aufgrund dieses Telegramms traten die USA im April 1917 ins
Kriegsgeschehen ein
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Diverse Verschlusselungsverfahren

® Codebucher
o grofd und unhandlich
o wie ein Worterbuch benutzbar
o Problem, wenn es in die falschen Hande gelangte




Diverse Verschlusselungsverfahren

® Spaltentransposition

> Verfahren beruht auf der Umsortierung von Spalten und der
folgenden spalten- und nicht zeilenweisen Auslesung

> zu Beginn des Weltkrieges nutzen die Deutschen die
doppelte Spaltentransposition

> im November 1914 wechselten sie auf die Virgeneére-
Verschlusselung mit dem Schlusselwort “ABC” und
anschliessender Spaltentransposition
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Diverse Verschlusselungsverfahren

® ADFGVX-System

> am 5. Marz 1918 von General ; :
Luffendorff eingefuhrt %

> Franzosen standen zunachst ~ ge= =
vor einem unlosbaren Problem = =

> als quasi Einzelkampfer
entschlusselte jedoch Georges
Painvin am 2. Juni 1918 einen
ADFGVX Funkspruch

> deutschen Truppen verloren
deshalb eine Schlacht nordlich
von Paris .




Diverse Verschlusselungsverfahren

® ADFGVX-System

> benotigt 6x6 Schlusseltabelle, welche entweder zufallig
gefullt wird oder mit einem Schlusselwort

> danach erfolgt eine Verschllusselung der Nachricht mit der
Schlusseltabelle

> abschliessend wird der Text mit Hilfe der
Spaltentransposition zusatzlich verschlusselt




Diverse Verschlusselungsverfahren

® ADFGVX-System — Beispiel

Key #1: gehsim Key #2: ROSENDUET
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Diverse Verschlusselungsverfahren

® Playfair
> wurde von den Briten benutzt

» 3 Schritte der Verschlusselung

o Festlegen eines Schlusselwortes / -satzes und Fullen eines
ox5 Quadrats

o Gleiche Buchstaben der zu verschlusselnden Nachricht mit X
erganzen und Buchstabenpaare bilden. Einzelne Buchstaben
ebenfalls mit einem X erganzen

2 Anwenden von 3 Substitutionsregeln (Bsp. an der Tafel)




Literaturempfehlung

® Singh, Simon: Codes — Die Kunst der Verschliisselung.
2. Aufl. Munchen: dtv 2005

o eher fur jungere Leser gedacht, dafur sehr verstandlich
geschrieben

® Singh, Simon: Geheime Botschaften — Die Kunst der
Verschliisselung von der Antike bis in die Zeiten des
Internet. 5. Aufl. Munchen: dtv 2004

o ausfuhrlicher als das oben erwahnte Buch und etwas
anspruchsvoller

e Kahn, David: The Codebreakers. Scribner Book Company
1996

» sehr ausfuhrlich und interessant geschrieben
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