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@ AFSA - ArmedForcesSecurityAgency - 1949-1951
@ Operierte bei Heer, Marine und Luftwaffe

@ 1951 wegen Mangeln (in der Fernmeldeaufklarung) von
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Hauptquartier der NSA in Fort Meade (Maryland)
nicht in Karten verzeichnet

4km groBe Flache
umfasst ca. 50 Geb3iude

enthilt eigene Chipfabrik
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Eigene Polizei

e bewacht von den “Men in Black,,
o Executive Protection Unit stellt Fahrer und Leibwachter
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@ Central Security Service (CSS)

o Uberwachen Fernmeldeaufklirung
@ Diretorate of Operations (DO)

@ Defense Special Missile and Astronautics Center
Struktur (DEFSMACQ)

o liberwacht Raketenstarts und Raumfahrt
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| Elektro-Mechanische Generation

e NSA ab ca. 1952
Weiterentwicklungen von WWII Geraten
es waren Rotormachinen

taglich wechselnde Schliissel (Codebuch)
KL7 bis 1983 in gebrauch

Maik L
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Schliissel auf Lochkarten

taglich wechselnde Schliissel

Generationen

muBten hiufig gewartet werden
warem unempfindlich gegeniiber EMP ’s
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@ Transitoren und Schaltkreis basiert mit stiarkeren
Algorithmen
@ kleiner und verlaBlicher als bisherige Systeme

Aufrechterhaltung austausch defekter Chips

Schliisseleingabe per Lochpapierrolle und entsprechendem
Lesegerat
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@ NSA entwickelt sichere Standards wie
e Future Narrow Band Digital Terminal (FNBDT)
o fiir Sichere Telefonverbindungen

@ High Assurance Internet Protocol Interoperability
Standard (HAIPIS)

o Sichere Dateniibertragung iiber Offene Netzwerke

e HAIPE (High Assurance Internet Protocol Encryptor)

o ist ein Gateway zwischen 2 Sicheren Endpunkten iiber ein
Offenes Netzwerk (zB. Internet)
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e SHA
o Digital Signature Algorithm

Generationen @ Security-Enhanced Linux
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o Anfangs 30 Jahre (1 Gen.)

@ verringert sich Pro Generation um ca 10 Jahre bis zur 4
Gen.

o Verkiirzung der Nutzungsdauer bei modernen Systemem

v

Gliltigkeitsdauer der Schliissel

@ 1-3 Generation taglicher Schliisselwechsel (Codebuch)

Generationen

@ 4-5 Generation Jahrlich und langer
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Maik La Schliisselart

@ Anfangs Mechanische Einstellung (Walzen auswahl usw)

@ Lochbander (Paper Tapes) (2 und 3 Generationen)
@ Security Tokens, Passworter (4 und 5 Generation)

Verteilungsgrad

@ zu Beginn bei den Streitkraften

Coreretiernar @ spater als ,,Dienstleister “ wurden Systeme an Firmen
weitergegeben die mit der Regierung zu tun hatten

@ Publizierung von Verschliisselungssysteme fiir die
Offentlichkeit
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Notwendigkeit
o Kriegsdoktrien der USA erforderte schnelle Kommunikation

o Uberbriickung groBer Entfernungen

Arten der Verschliisselung

@ Analoge Sprachverschliisselung
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Maik | Was ist Echelon?

Weltweites Abhorsystem der Telefon- und
Internetkommunikation

Wer hat daran Teil?
USA, UK, Kanada, Australien und Neuseeland

@ unterliegt der NSA Verwaltung

Echelon @ umfasst 120 Stationen und Satelliten

@ ca. 90% des Internetverkehrs wird durchsucht
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o Feindverfolgung

@ Industriespionage
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