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Was ist PriS?

Privacy Safeguard

∙ “Planungsmethode” die Datenschutz berücksichtigt

∙ nicht nur für Software, auch für alles darum herum

∙ basiert auf einem bestehenden Framework (EKD)



Das Enterprise Knowledge Development
Framework (EKD) I

Ziele

Subziele

Prozesse

Systeme

spezifiziert durch

realisiert durch

implementiert durch

Warum

Was

Wie



Das Enterprise Knowledge Development
Framework (EKD) II

(Für uns) wichtigster Diagrammtyp: Zielgraph

Ziel 1 Ziel 2

Subziel A Subziel B Subziel C Subziel D

Prozess x Prozess y Prozess z

supports

conflicts



Datenschutzbegriff

PriS berücksichtigt folgende Prinzipien:

∙ Identifikation

∙ Authentifikation

∙ Authorisation

∙ (Daten-)Zugriffsschutz

∙ Anonymität

∙ Pseudonymität

∙ Nichtverbindbarkeit

∙ Nichtbeobachtbarkeit
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Die Grundlegende Idee

∙ Datenschutzprinzipien als Ziele

∙ Einflussanalyse

∙ Designmuster zur Durchsetzung von Datenschutzprinzipien



Vier Schritte

1 Identifiziere Datenschutzrelevante Ziele

2 Analysiere den Einfluss der Datenschutzziele auf andere Ziele
und Prozesse; mache dann das Modell konsistent

3 Nutze Datenschutzmuster zur Modellierung
Datenschutzrelevanter Prozesse

4 Suche Implementationstechniken die die Prozesse am besten
umsetzen



Datenschutzmuster
Allgemein

Benutzer
Datenschutzrelevanter
Prozess

System

Jedes der im folgenden erklärten Muster formt den Kasten
“Datenschutzrelevanter Prozess”.



Datenschutzmuster
Authentifikation

Sende Anfrage

Prüfe Anfrage

Gewähre Zugriff Verweigere Zugriff



Datenschutzmuster
Authorisation

Sende Anfrage

Prüfe Anfrage

Authentifiziere Nutzer

Gewähre Privilegien Verweigere Privilegien



Datenschutzmuster
Identifikation

Sende Anfrage

Prüfe Anfrage

Bearbeite Anfrage Authorisiere Nutzer

Keine Identität benötigt Identität benötigt



Datenschutzmuster
Zugriffsschutz

Sende Anfrage

Identifiziere Nutzer

lesen schreiben bearbeiten löschen

Prüfe auf BDSG Konformität

Gewähre Zugriff Verweigere Zugriff



Datenschutzmuster
Anonymität & Pseudonymität

Sende Anfrage

Prüfe Anfrage

Arbeite anonym Identifiziere Nutzer

Keine Identität benötigt Identität benötigt



Datenschutzmuster
Nichtverbindbarkeit

Sende Anfrage

Prüfe Anfrage

Benutzer verbindet sich mit dem System
über die Nichtverbindbarkeitstechnik des
Systems

Falls Nichtverbindbarkeit benötigt



Datenschutzmuster
Nichtbeobachtbarkeit

Sende Anfrage

Prüfe Anfrage

Benutzer verbindet sich mit dem System
über die Nichtbeobachtbarkeitstechnik
des Systems

Falls Nichtbeobachtbarkeit benötigt
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Beispiel I
Soziales Netzwerk

Soziales Netzwerk

Infrasturktur Abrufstatistik Persönliche Seite Kommunikation

Kontakte verwalten Kontakte suchen Mail

Internet-
auftritt

Abrufe
speichern

Daten spei-
cern

Daten ab-
rufbar ma-
chen

Daten än-
derbar ma-
chen

Kontakte
speichern

Kontakte
abrufbar
machen

Kontakte
änderbar
machen

Such-
maschine

Mailsystem

Nichtbeobachtbarkeit!

Nichtbeobachtbarkeit!

Zugriffsschutz!

Zugriffsschutz!
Zugriffsschutz! Zugriffsschutz!

Zugriffsschutz!

Zugriffsschutz! Zugriffsschutz! Zugriffsschutz!

Nichtverbindbarkeit!

Nichtverbindbarkeit!
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Beispiel II
Soziales Netzwerk

Soziales Netzwerk

Infrasturktur Abrufstatistik Persönliche Seite mit Zugriffsschutz Kommunikation

Kontakte verwalten
durch Accountinhaber

Kontakte suchen Mail

Internet-
auftritt

Abrufe an-
onym spei-
chern

Daten spei-
cern

Daten ab-
rufbar ma-
chen

Daten än-
derbar ma-
chen

Kontakte
speichern

Kontakte
abrufbar
machen

Kontakte
änderbar
machen

Such-
maschine

Mailsystem

Zugriffsschutz!
Zugriffsschutz! Zugriffsschutz!

Nichtverbindbarkeit!
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Fragen

Gibt es Fragen?

∙ Wie sinnvoll sind die Designmuster (insbesondere
Nichtverbindbarkeit und Nichtbeobahtbarkeit)?

∙ Ist das Authorisationsmuster in Ordnung?

∙ Sind Authentifikation, Identifikation und Authorisation wirklich
relevant?
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