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1 Intrusion Detection System

1.1 Begriffe
nach (Bace und Mell 2001)

Intrusion Der Versuch die Vertrauenswiirdigkeit, Integritit oder Verfiigbarkeit eines
Informationssystems zu gefihrden oder Sicherheitsmechanismen jenes zu umge-
hen.

Intrusion Detection Das Beobachten eines Computersystems oder Netzwerkes und
Erkennen von Intrusions.

Intrusion Detection/Prevention System Eine Soft- oder Hardware welche Intrusion
Detection automatisiert. Leitet diese Gegenmafinahmen ein handelt es sich um
ein Intrusion Prevention System.

1.2 Erkennungsmethoden

nach (Liao u.a. 2012)

e Signaturerkennung (wissensbasiert)
e Anomalieerkennung (verhaltensbasiert)
e Stateful protocol analysis (spezifikationsbasiert)

e Praxis: oft Kombinationen

2 Zensur

2.1 Definition
nach (Biinting 1996)

behordliche Priifung von Biichern, Theaterstiicken, Filmen, od. 4. [insb.
Internetseiten], bei der bestimmt wird, ob Teile eines Werkes od. das
Gesamtwerk aus moralischen, sittlichen, politischen, religiosen od. .
Griinden gestrichen od. verboten werden

3 Zensurinfrastruktur
Wenn man IDS zur Zensur einsetzt, erhélt man eine Zensurinfrastruktur.
3.1 Beispiele

e Internetsperren: Stop-Seite

e ,,big chinese firewall*: Internet-Zensur in China
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