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e Biometrie & Datenschutz
= Biometrie in elDs — die Datenschutzsicht
= Biometrie in Sozialen Netzwerken — die Datenschutzsicht
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Datenschutz
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Recht auf informationelle
Selbstbestimmung

e Datenschutz-Grundrecht:
~Recht des Einzelnen, grundsatzlich selbst tber die
Preisgabe und Verwendung seiner personenbezogenen
Daten zu bestimmen*

e Jeder soll wissen konnen, wer was wann uber thn weil.
e Anlass: Volkszahlung

e Bundesverfassungsgericht: Urteil vom 15. Dezember 1983
(BVerfGE 65, 1)

e Ahnlich: Alan F. Westin, 1967
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Zu weniqg Datenschutz
= Eingriff in Personlichkert

e Motivation der
Verfassungsrichter beim
Volkszahlungsurteil 1983

e Ahnliche Argumentation
2008 beim Urtell zur
Online-Durchsuchung

Uberwachung

Bitte angepasst und
unauffallig verhalten!
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Die 7 Regeln des Datenschutzes

1. Rechtmaligkeit

2. Einwilligung

3. Zweckbindung

4. Erforderlichkeit und Datensparsamkeit
5. Transparenz und Betroffenenrechte

6. Datensicherheit

7. Kontrolle
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. Datensicherheit

. Kontrolle

Die 7 Regeln des Datenschutzes
BN

Fur jede Datenverarbeitung ist
eine rechtliche Grundlage ndtig,
z.B. Gesetz, Vertrag, Einwilligung.

-

. Rechtmaliigkeit

. Einwilligung

Einwilligung bedeutet:
Der Betroffene wurde
ausreichend informiert und
hat freiwillig eingewilligt.

-~

. Zweckbindung

. Erforderlichkeit u atensp

. Transparenz und Bet nrechte

Personenbezogene Daten durfen
nur fur den angegebenen Zweck
verwendet werden.




- RechtmaBigkeit Daten verwendet werden, die flir den
C jeweiligen Zweck erforderlich sind.
. Einwilligung
_ Die Daten mussen geldscht werden,
. Zweckbi
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Die 7 Regeln des Datenschutzes

Gd[]rfen nur die personenbezogenem\

ndung sobald sie nicht mehr benétigt werden. /

. Erforderlichkeit und Datensparsamkeit

. Transparenz und Betroffenenrechte

. Kontroll

_ Datensﬁmg und Verarbeitung personenbezogener Dm

muss gegenuber Betroffenen transparent sein.

Betroffene haben Rechte auf Auskunft und Berichtigung

“~__ Sowie (eingeschrankt) auf Sperrung und Léschung. ‘




. Datensicherheit
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Die 7 Regeln des Datenschutzes

. Rechtmaliigkeit

0 L

. Einwilligung

. Zweckbindung

. Erforderlichkeit und Dat

. Transparenz und B

Unberechtigte Zugriffe auf die
Daten mussen durch technische
und organisatorische Mal3hahmen
ausgeschlossen werden. -

Die Datenverarbeitung muss
. Kontrolle einer internen und externen
Kontrolle unterliegen.
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Kombination von Schutzzielen der
Informationssicherhert und des Datenschutzes

Unterschiedliche Schutzbedarfe

Informationssicherheits-
Schutzziele

éPrimeLife

gBsTRUST

Datenschutz-
Schutzziele




www.datenschutzzentrum.de

Blrometrie
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Funktionsweirse

-- begin template data -
Profi 0 1 5.67.8

Finger 3 45 7 9
Nose 4 22 8 5.6 7.2

Voice 5 67 8 89 5 ;)
- end template data -
-
Template

Speicherung der
Referenzdaten

Datenerfassung Templateberechnung

Ruckberechnung

(teilweise doch moglich)




== Beispiel: Finger-
S abdruckerkennung
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Kuhn, Markus: Security — Biometric Identification.
http://www.cl.cam.ac.uk/Teaching/2003/Security/guestslides/
slides-biometric-4up.pdf
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Kontrolle: Verifikation

Folie von Thomas Probst, ULD
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Kontrolle: Identifikation

-- begin template data -
Profl 0 1.2 5373
Finger 9 1.3 3 5
Nose 521 75772
Voice 9 17 2 189 3

-- end template data -
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Brometrie & Datenschutz
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Sicherheit: Angriffspunkte

Folie von Thomas Probst, ULD




www.datenschutzzentrum.de

Die Datenschutzsichit I

e Lebenslange Bindung der Daten
= Keine effektive ,Ruckrufmoglichkeit”
= Solange keine Beimischung von Zufallsdaten: Verkettungsrisiko

e _UberschieRende Informationen“ in Rohdaten

= Weitere Analysemaoglichkeiten, z.B. zu Krankheiten, Verhalten,
Stimmung, ethnischen Hintergriinden etc.

= Ausschluss UberschieRender Informationen ist wenig erforscht

e Vielfach: heimliche Uberwachung ermdglichend
= Wenn wissentliche Mitwirkung des Betroffenen nicht nétig

e Vielfach: Zweckbindung der Daten nicht effektiv zu gewahrleisten

— Nicht-Verkettbarkeit?
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Die Datenschutzsichit 11

e L Automatisierte Einzelentscheidungen*
= Biometrie hat den Ruf, besonders sicher zu sein
= Aber Fehlerraten und Konfigurierbarkeit

e Diskriminierungspotenzial
= Verfahren funktionieren nicht mit jeder Person
= Ublich: klappt fur 1-5 % der Bevolkerung nicht
= Und: die Verfahren funktionieren nicht in jeder Situation

e GewOhnung:
Fingerabdrucke fur ePass = Fingerabdrucke fur Fitnessstudio?

= Transparenz fur Betroffene?
— Intervenierbarkeit fur Betroffene?
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Die Datenschutzsichit 111

e Zwischenergebnis:
Biometrische Verfahren haben Datenschutzrisiken

e Daher zu prufen: Verhaltnismaliigkeit
= Erforderlichkeit fur den Zweck
= Effizienz zur Erfullung des Zwecks

= Abwagung von Beeintrachtigung
der Privatsphare und Nutzen

Alternativen, die die Privatsphéare E———
weniger beeintrachtigen
(z.B. RFID-Etiketten/Magnetstreifenkarten flr Einlass)

Stellungnahme 32012
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Maoaglichkerten far mehr Datenschutz in
bliometrischen Systemen I

e Aktive Mitwirkung des Betroffenen beil Datenerhebung

e Nutzung verhaltensbasierter Merkmale mit einer
Wissenkomponente

e Verschlusselung biometrischer Daten
(Forschungsfeld ,,.Biometric Encryption®: Biometrie als Code*)

e Beimischung zufalliger Informationen in einzelnen Kontexten
e Widerrufbarkeit™*)
e Fruhe Loschung von Rohdaten

e Ausschluss von Spoofing (Vortauschbarkeit von Aktionen des
Betroffenen)

*) http://www-edps-europa-eu/E_
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Maoaglichkerten far mehr Datenschutz in
biometrischen Systemen 11

e Speicherung unter Nutzerhoheit (z.B. Chipkarten)

e Restriktive Zugriffsbefugnisse;
Schutz von Datenbanken mit biometrischen Daten
(Angriffsziel, Beschlagnahmemaoglichkeit)

e Sichere (revisionsfeste) Protokollierung von
Eingaben/Parameteranderungen

e Transparente Gestaltung, Information des Betroffenen

e Qualitatskontrolle, z.B. durch Zertifizierungen, Evaluation,
Auditierungen
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Achtung. betrifft auch Umgang mit Fotos

e Mittlerweile allgemeine Verfligbarkeit von biometrischen
Verfahren fur Gesichtserkennung auf Fotos

e Kommend: fur Videos, auch fur Sprechererkennung

e Beispiel: Titelbild der
Sommerakademie 2009
gemorpht aus funf
Fotos von Mitarbeiterinnen
des ULD
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Brometrie in elDs
— die Datenschutzsicht
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Beispiel: ePass

e Seit November 2005 (1. Stufe):

= RFID Chip
= Datenlbertragung nach 1SO 14443

= Zugriffsschutz: Basic Access Control
(BAC)
= Speicherung eines digitalen, fur die
automatisierte Auswertung optimierten
Passbildes (JPEG)

e Seit November 2007 (2. Stufe):

= Zusatzlich digitales Bild zweier
Fingerabdrtcke

= Verbesserter Zugriffsschutz: Extended
Access Control (EAC)

Der ePass ist damit Teil eines verteilten IT-Systems unter auf
191 Staaten verteilter Kontrolle.
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Test in 2006: Risiken bel der Passausgabe
(elgenes biom. Foto in Pass eines anderen Landes)

Betroffene europdaische
Lander:

GB, Deutschland,
Frankreich, Italien,
Schweden, Danemark,
Finnland, Estland,

die Niederlande, Belgien,
Spanien, Portugal,
Griechenland, Slowenien,
Tschechien, Polen,
Osterreich, Slowakei,
Litauen, Lettland

Quelle: BBC-Reportage: “My faked passport and me”,

http://news.bbc.co.uk/2/hi/programmes/panorama/6158927.stm
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Datenschutzrisiken

e Generell: fehlende technische und organisatorische
Absicherung der Datenschutzprinzipien,
Insbesondere der Zweckbindung

= Kein Widerruf von Daten

= Kein tbergreifendes Sicherheits- und
Datenschutzkonzept

e Nutzung von biometrischen Rohdaten statt Templates
=  Kontextubergreifende ldentifikatoren*
= Verletzung der Zweckbindung (,,Function Creep®)

= Verletzung des Grundsatzes der Datenvermeidung /
Datensparsamkeit
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Marfan-Syndrom

Sergei Rachmaninoff :
Abbildung:

Archiv f. Augenheilkunde, Band 104, 1931, S. 16; Verlag Bergmann, Minchen




www.datenschutzzentrum.de
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UberschiefBende Informationen ber
Gesichtsdaten

Lebererkrankungen
»= Gelbe Farbung der Haut
Akne
= Pickel oder Narben
Weitere Uberschielende Informationen:
= Geschlecht
= Augenfarbe
= Haarfarbe
= Ethnische Herkunft

Automatische Analyseverfahren flr solche tberschiel3enden
Informationen verflgbar

Biometrische Optimierung des Fotos: Unterschied zu Schnappschissen
mit einer digitalen Kamera




= QuzStativ hochwertige Fotos sind die Grundiage siner einwand- Musterfoto
freien Wisdergahe des Bides ynd Vorausserzung filr die Armendung ger
Gesichtshipmetric in Pizsen
Dieser Foto-Musterfafel sind die Qualitdtsmerkmaie zu ertneh-
mer, diz dée Eignung der Fotos fir den worgesehenen Einsatz in Pissen
gewiheicesten, Es ist dengend erforderlich, die hier beschrichenen An-
forderumgen mu beachten, da sonst eine biometrische Erkenrung des An-
tragstefers sowie die sinwanidfraie Wisdergabe des Bildes im Dokument
nicht gewahrleistet sind.
er Passbewerber ist grumdsiszlich ohne Kopfhedeckung shau-
bilden, Die Passbehinde kann yom Getot der fehlenden Kopfhbedeckeng
inshesonders zus religidsen Grinden, von den lbrigen Anforderungen

sus medizinischen Geiinden, diz nicht nur vordoergehender St sind, Aus-
nahmen zulassm,
Auf gen Fatos @nd keine Uniformte@e abzubilden, =

= aptimale Gesicht

Adgenbereich, maxmal — — Winémal tolenieme Gesichitshdhe

hugenbereich, minimal —

OREMAT — Kinnknie

Kasenmitle
im dunkedgrauen Garaich

» D33 Foio muss dic Gesichtszige der Person von der Kinnspit-
e his ;um oheren Eopfende, sowis die links und rechie Gesichtshilfe
dich rzigen, Die Gesichtshihe muss 70 - 80 % des Fotas sinnehmen
[Ofizs entspricht einer Hohe von 32 - 36 mm von der Emnspitze bis oum
oheren Kopfende, Dabei ist das obere Kopfende unter Vermachlassigeng
der Frisur anzunehmen.

Wegen des haufig nicht sindeutig zu bestmmenden oberen Eopf-
endes sind Passfatos jedoch erst dann abzudehnen, wenn die Gesichts-
hithe 27 mm unterschreitet nder 44 mm Oberschreites

Bei yolumenreichem Haar sollte darsuf peachiet werden, dass der
Kopf (eirschi, Frisur] méglichst vollsténdig sbgebildet ist, ohne aber die
Gesichtsgrilie zu verieinern, Das Gesicht muss zentriert auf dem Fote
platziert sein.

Tu Mein Nicht nentrien

CCHARFE UND KONTRAST

» Das Gesicht muss in allen Bereichen scharf sbgebildes, kon-
trastreich und kiar sen, A

Urscharf Mangeinder Konerast Konirassamm durch Ut bedichiung

YWUSLEUCHTU®D

euchiet werden, Refiexio

= Das Gesicht muss gheichmiiBig ausgs’
rien ader Schatten im Gesicht sowie rote Awgen sind Fuvermeiden. -

T duarvkel Refleinn im Gesichi
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UberschielBende Informationen in
Fingerabdruck-Rohdaten
e Hautzustand / Hauterkrankungen
= Ekzeme

= Abgeriebene Papillarstrukturen (z.B. beil schwerer
korperlicher Arbeit)

e Erndhrungszustand der Mutter in den ersten drel
Schwangerschaftsmonaten

e Empirische Studien, die Wahrscheinlichkeiten liefern
= zur Zugehdrigkeit zu einer bestimmten Rasse,
* (ber geografische Herkunft oder

= dartber, Krankheiten zu haben (darunter genetisch
vererbte) oder zu entwickeln (z.B. Magenprobleme)

 Problemfeld ,,Handlesen“ (angebl. Kriminalitat,
Homosexualitat)

J,"“ =
L /;7/ 7"1"’,'/,7//\,
LUy
iy
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Problemfeld ,,Antispoofing*

e Verfahren zur Lebenderkennung (Liveness Detection) zum
Schutz vor Kopien von Merkmalscharakteristika

e Problem: Erhebung zusatzlicher und teilweise auch
Uberschieliender Daten

= |eitfahigkeitsmessung bei Fingerkuppen

(Leitfahigkeitsmessungen der Haut werden auch bel
~Lugendetektoren” eingesetzt)




www.datenschutzzentrum.de

Brometrie in Sozialen Netzwerken
— die Datenschutzsicht
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Brometrie in Sozialen Netzwerken.: Quellen

Quellen flur biometrische Informationen:
» Fotos (selbst- oder fremdeingestelit)

Videos (selbst- oder fremdeingestelit)
Chats
* Eigene Angaben zu Grofe, Gewicht, Stimmung
Daten Uber Apps

= Spiele

= Fitness
(Verhalten)

= Photo Tagging / Photo Tag Suggestions




I@ RAEINKULTUR-Festival Bonn 2011

b Hilfe und Infos zur Verpixelung

i

~ Das grofite deutsche_‘
£ Festival-
Panorama *

1 Foto, 5 Gigapixel,
25.000 Menschen

Markier Dich oder such Deine Freunde: |
Mit Facebook verbinden

Ohne Facebook fortsetzen

L

P Das Gigapixel-Panorama-Projekt ¥ Der WDR-Rockpalast [# pheinkultur zo11
(Mit vielen Infos zum Festival) (Homepage des Weranstalters)
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|' R,dE Das Beste am Nurde_n

1
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WAS GEHT? SEARCHING...SEEK & TAG!

NDR Wacken 2011 - Giga-Panorama

Suche und finde dich und deine Freunde auf dem
NDR Wacken 2011 - Giga-Panorama.
Wenn du dich gefunden hast, tagge deine Position und poste

deinen Tag auf deiner Pinnwand in Facebook oder im
Buschfunkt im VZ Netzwerk.

Wacken Open Air: Metal auf der Kuhweide

Bei MDR.de hist du mittendrin im Geschehen - Bildergalerien, Livestreams und
Yideos, Reportagen, einWacken-Quiz und vieles mehr gibt es im Internet-Special
Zumm griafiten Heawy-hMetal-Festival derWelt anter wass nordedsacken
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WAS GEHT? SEARCHING...SEEK & TAG!

Tagaer aktivieren

http://wo0a2012.gigpan.de/
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WAS GEHT? SEARCHING... SEEK & TAG!

Tagoer aktivieren

'ﬁ i tad Mike
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&%) Mad Mike - Mozilla Firefox

Datei Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

|I]Mac|r~1ike |+|

L ] = 5_,.1 | i hkkps: ) e Facebook, com mad. mike, 904

Suche nach Personen, Crken und Dingen LY

facebook

Mad Mike +1 FreundIn hinzufiigen

o Mannlich

Info Faotos Karke

Die meisten getaggten Personen haben ein Profil mit echten Daten.
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Facebook-Funktion Photo Tagging

Type any name or tag:

ol Kanye wirst

the photo to stan tagging. Done Tagglng

ook ik e 0 g o PRI TISSRZ
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Facebook-Funktion Photo Tagging
' - e m——;ﬁ

Foto: Screenshot Face.com
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Gib einen Mamen oder eine Markierung ein:

| T

R Thomas Hutter's Social
Media Blog
Beratung/Diensteistungsunterneh

[
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Brometrie in Sozialen Netzwerken:
Besonderherten ber Fotos in Facebook

e Facebooks Sicht: ,Einwilligung® / Verantwortung der User
e Die Fotos sind nicht biometrisch optimiert
e MaOglichkeit des Taggings auf Fotos (,,Wer ist das?*)
e Crowd-Ansatz ,Alle helfen mit“
e Funktion ,Photo Tag Suggestions*
= Analyse der biometrischen Gesichtsdaten (bis 09/2012)

= Ausnutzen der Wahrscheinlichkeit, dass mehrere
Personen auf einem Foto auch Facebook-, Freunde“ sind

= Standige Korrektur durch User
= Opt-out moglich, aber nicht gegen biometrische Analyse
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lrischer Datenschutzbeauftragter,
Auditbericht vom 21.12.2011

“Blometric data are not among the data categories given
special protection in the Irish Data Protection Acts or in the
EU Data Protection Directive. [...]

This case law [in Ireland] has not considered that the
processing of biometric data requires explicit consent.

On the other hand, biometric data have been afforded
special protection in the laws of certain States, and the
EU’s Article 29 Working Party has suggested that such a
categorisation should be considered in the future EU data
protection regime. We therefore recommend from a best
practice perspective that FB-I take additional action.”
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Gesichtserkennung wird in Europa
abgeschaltet und die biometrischen Daten
bis zum 15. Oktober geloscht

E] Teilen

Fhilipp Roth = 24, September 2012 Mews




NAUGHTYAME RICA Face Match

Upload, link, or email an image from your favorite site or mobile app

facebook instagram any website

LATEST ARTICLES

Busty Schoolteacher Looks
Like A Porn Star!!!

So | live right by this middle school and everyday I'm out

1 - walking by after work and | see this teacher staring at me.
=i She’s a hot thing with blende hair, nice big tits, a big smile,
and long legs. and | just had to talk to her. So | go up to her
and she ignores me and blows me off like she’s some kind
of important model. Instantly. | knew | had to get as picture
of her so | could get back at her by finding her porn star
match with Naughty America's facematch tool. | wish she

would have come over, but whatever; her results have

made me happy time and time again.

Click here to see the busty schoolteacher’s porn star

look-a-like!

http://face.naughtyamerica.com/

Fun. Easy. Free.

11 maichas

Face Ma

-~

Get Instant Results!

* ou must upload a JPG file. For best

results, the uploaded picture should be a
well it photo with a face that is facing
forward and not ohscured by amything.

Upload Picture

Durchsuchen.. |

I | certify that | hawe the right to distribute this picture and |
agree to the Terms of Use.

Uploadp

Enter picture URL %




m | ‘a. _ NAUGHTYAMERICA

Upload, link, or email an image

LATEST ARTICLES

September 18, 2012

http://face.naughtyamerica.com/

Busty School
Like A Porn S

So | live right by this mic
walking by after work an
She’s a hot thing with b
and leng legs, and | just
and she ignores me and
of important model. Inst
of her so | could get bac
match with Naughty Ame
would have come over, |
made me happy time anc¢

Click here to see the bu
look-a-like!

Upload Picture

| Durchsuchen..

I- | certify that | hawve the right to distrbute this picture and |
agree to the Terms of Use.

|pload picture

Enter picture URL %

I- | certify that | hawve the right to distrbute this picture and |
agree to the Terms= of Use.

SUbmit picture
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Y Upload Picture

Busty Schoolteacher Looks
Like A Porn Star!!!

So | live right by this middle school and everyday I'm out
walking by after work and | see this teacher staring at me.
She’s a hot thing with blonde hair, nice big tits, a big smile,
and long legs, and | just had to talk to her. So | go up to her
and she ignores me and blows me off like she's some kind
/UFim,purtant model. Instantly, | knew | had to get as m'e\

of her so | could get back at her by finding her porn star

mh with Naughty America’s facematch tool. | wish she—
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Google auch?

Facial Recognition: The One
Technology Google Is Holding Back

The Huffington Post : Bianca Bosker : First Posted: 06/01 /11 03:53 &M ET iUpdatec: 050111 06:12 AM

(5oogle has been known for ambitiously developing
technology that seems mare science fiction than
Silicon Yalley, such as selfdriving cars, but former
(Google CEOQ Erc Schmidt shared ane technolagy he
says Is the only one Google has ever built, then
withheld: fac] fit

SHARE THIS STORY

e built that technology and we withheld it,"
schmidt said of facial recognition at the All Things

Ligital DY conference in Califarnia. "As far as | know,
it's the only technology Google has built and, after
|ofag at it, we decided to stop.”

"I'm very concerned personally about the union of
mabile tracking and face recagnition,” he explained,
adding that the company feared that these
capabilities could he used bath for nnad and "in a
way." achmidt described a scenario |
which an "ewil dictator” could use facial recognition tao
identify people in a crowd and use the technology
st its citizens.
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Google auch?

Facial Recognition: The One
Technology Google Is Holding Back

The Huffington Post : Bianca Bosker : First Posted: 06/01 /11 03:53 &M ET iUpdatec: 050111 06:12 AM

(5oogle has been known for ambitiously developing
technology that seems mare science fiction than
Silicon Yalley, such as selfdriving cars, but former
Saturday, December 10, 2011 =ric schmidt shared one technalogy he
Iy one Google has ever built, then

Facial Recognition No Longer "Too Dangerous” For Google Liasegsten

technology and we withheld it,"
of facial recagnition at the All Things

ference in California, "As far as | know,
chnology Google has built and, after
ve decided to stop.”

[—

erned personally about the union of
g and face recagnition,” he explained,
e company feared that these

wﬂhnfh for nood and "in a

SHARE THIS STORY

Activist Post

Cnly =ix months after former CEOQ of Gaoogle, Eric
achmidt, called facial recognition software “too
dangerous to implement " Google introduces the
Find My Face'tool for Google+ users.

This week, Google made the announcement that
they were rolling out facial recognition tools in a
Google Plus blog post, "It is now even easier ta tag ' Schimidt described a scenario |
photos of yourself and your friends, thanks to a new dictator” could use facial recognition to
feature we are rolling out called Find My Face, which ' » in & crowd and use the technaology
will help your friends tag your photos if you are in Matt Steiner Google Engineer
their pictures, and help you tag them if they have “oogle Plusimage

activated Find My Face.”

itizens.
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Brometrie in der Cloud
— die Datenschutzsicht
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Brometrie in der Cloud
— dre Datenschutzsicht

e Cloud Computing:

Ein oder mehrere Anbieter bieten die bedarfsgerechte
Nutzung von Informationstechnik (Infrastruktur, Plattform
oder Software) Uber ein Netz an — haufig geringere Kosten
als bei eigener Realisierung

e Problem des moglichen Kontrollverlusts
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Studie erwartet mehr Biometrie in der
Cloud ber Mobiltelefonie

Reporis | Products & Services Media Centre § White Papers

Home » Report=s » Mobile Phone Biometric Security - Analysis and Forecasts 2011-2015

|' Report Store | My Basket | My Account

Mobile Phone Biometric Security - Analysis and Forecasts
2011-2015

Feport Summary

Mobile Phone Biometric Security is a strategic analysis of the market for mobile phone biometric
security products and semices,

L L
biometric Author: Alan Goode
o Fublication Date: 30th June 2011
securlfy Murnber of Pages: 246
mmd_ Enguire befare you buy, ermail us on =ales@goodeintelligence. com

£2,500.00 D BASKET




www.datenschutzzentrum.de

Siri: IPhone-Sprachassistenz in der Cloud

MIT

Technology |
Review |

BUSINESS REFORT S Ee=Rt=1I0=R =T

Wiping Away Your Siri
"Fingerprint"

Your voice can be a biometric identifier, like your fingerprint.
Does Apple really have to store it on its own servers?

By David Talbot on June 28, 2012 Wiew full report # Download W
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Stimm-Biometrie in der Apple-Cloud

Trudy Muller, an Apple spokeswoman, confirmed that voice
recordings are stored when users ask a spoken question
like “What’s the weather now?”

“This data is only used for Siri’'s operation and to help Siri
Improve its understanding and recognition,” she said.

Muller added that the company takes privacy “very
seriously,” noting that questions and responses that Siri
sends over the Internet are encrypted, and that recordings
of your voice are not linked to other information Apple has
generated about you.

(Siri does upload your contact list, location, and list of
stored songs, though, to help it respond to your requests.)
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Nina.: wie ,,Siri“ fiir Android und 10S

Nuance offers i0OS, Android SDK for Siri-like Nina assistant
updated 12:55 pm EDT, Man August 8, 2012 =0 [F | 4

Voice assistant ncludes voice biometrics for
sSecuriy

Muance has released a sofhiwvare developiment kit for its previously announced virtual-assistant sofhaare,
named Mina (Muance Interactive Matural Assistant). The SDE will allow developers to add voice-based
features to their apps, though Muance suggests Mina is geared for businesses that want to automate their
rmabile product suppart, rather than providing the more general appointment scheduling and message
composition services offered by Siri and Google Mow:

Taking advaniage oft By ji]t-in vocal biometrics are also said to recognize

specific phrases sucl

etmeracaloacuste — the Speaker, allowing the software to handle
biometrics are also 5 : :
account security without passwords.

passwiords.

Developers can utilize the Mina Yirtual Assistant SDK for hoth Android and 105 platformes, with initial support
for LIS, British and Australian English—other languages are promised for later in the year. Muance is also
allowing organizations to brand their own virtual assistant persona, utilizing one from an existing range of
FHuance text-to-speech voices or paying for a custom voice to be created. [via Engadged

https
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RiIstken In (ausldndischen) Clouds:
unbekannte lesende / andernde Zugriffe

e Zugriff durch Aufsichts- und Ermittlungsbehdrden in
Drittlandern haufig ohne Information der Betroffenen

e Indecency-Check®: Filtern/Entfernen/Blockieren von (als
anstolig eingestuften) Inhalten, ggf. Account-Sperrung

e Bel US-Anbietern auch Daten in der EU betroffen!




von Kait Schmerer

Themenseiten

Cloud-Computing,
E-Mail, Kommunilkation,
Google, Microsoft,
Wwikileaks

Mehr zum Thema

Fehlermeldungen zu
Office 365 haufen sich
vor Launchtermin

“Wikileaks und Amazon
haben Cloud
Computing einen
Barendienst erwiesen"

Bericht: Amazon
verbannt Wikileaks
won seinen Servern

US-Kongressabgeordne
"Wikileaks ist eine
Terrorarganisation”

oud-Computing: US-Behorden diirfen auf

aten europaischer Server zugreifen

Lk Whittaker, 1. Juli 2011, 11: 21 Uhr

Cer Geschéftsfihrer von Microsoft Uk
Sordon Frazer hat im Rahmen einer . MICI’DSOHN

Fressekonferenz zu Office 365 in L
London bestatigt, dass Us-Behirden ' O I ( e 3 6 5
auf Daten europdischer Server

zugreifen durfen, die von einem
UsS-Unternehmen betrieben werden. Dies betreffe alle Firmen mit Hauptsitz in den US4, Grundlage
hierflr ist das amerikanische Antiterrorgesetz USA Patriot Act,

Auf die Frage eines Journalisten, ob Microsoft den Schutz von Daten auf europdischen Servern
garantieren kinne, wenn Us-Behdrden mit dem “erweis auf den Patriot Act darauf zugreifen
wollen, antwortete Frazer: "Microsoft kann diese Garantien nicht geben. Kein Us-Unternehmen
kann das." Sofern es gesetzlich maglich sei, werde man betroffens Kunden lber den Zugriff von
Us-Behdrden informieren.

Uber den Umgang mit Daten hat Microsoft ein Whitepaper verdffentlicht, das die Aussagen von
Frazer weiter prazisiert, In dem Online-Dokument "Data Use Limits" ist in Sachen Datenweitergabe
nicht nur im Zusammenhang mit dem Patriot Act die Rede, Dort steht, dass generell "rechtliche
Anforderungen” die Weitergabe von Daten notwendig machen kdnnten.

s e v e
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Nicht nur der Patriot Act

e |In den USA auch . page 3
Beschlagnahme von Daten in preparing u_nm“wm o Vhie Somames. sou. shodld
rechtlich moglich bei: | ool htermia ik my e somidered by vor 5 | -

m ”Bank Of Nova SCOtia ;:ggz;ﬂmon with Title 18, United Statee Code, Section

Subpoena* T

= Compelled Consent Order*
(insbes. fur Bankdaten)

= Foreign Intelligence -
Surveillance Act (u.a. Sec. --
1881a FISA) §

= National Security Letters
electrnnic comwunication transactional xecord

vom FBI (ohne richterlicher ve ure not Tequesting, snd yoo shoWLd ot provide,

information pursuant to thie request that would
BeSChIUSS) disclose the content of any sledtronic communication as
;‘Eié’?;? En Title 18, United States Code, Section

- 'httpf//sch.goIem.de/screenshots/lOll/nsI/nsI.png I

-

¢rmation which you consider to be an
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Mogliche Zugriffe nicht nur von den USA

Aul3ereuropéaische Beispiele: Innereuropaisch von Bedeutung:
e Algerien

e Bahrain e RIPA (Grol3britannien)
e China

e Indien e FRA-Lagen (Schweden)
e Indonesien

e lran

e Libanon

e Pakistan

e Russland

e Saudi-Arabien

e Vereinigte Arabische Emirate
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Problem ber Auslands-Clouds: Filtern/Entfernen/
Blockieren von Daten/Accounts vorbehalten

AGBs lesen!

Terms of Service Agreement

3.2. User Files. You may be permitted to upload executable files or other content to the Cloud<YZ Servers in various forms
(collectively, "lser Files"™). By providing any User Files, you agree that it will not: (1) infringe any copyright, trademark, patent,
trade secret, or other proprietary night of any party; (i) be profane, obscene, indecent or violate any law ar regulation; (i) defame,
abuse, harass, threaten or otherwise violate the legal rights (such as rights of privacy and publicity) of others; (i) incite
discrimination, hate or vialence towards one person or a group because of their belonging to a race, a religion ar a nation, ar that
insults the victims of crimes against humanity by contesting the existence of those crimes; or (v) restrict or inhibit any other user
from using the Cloud=¥Z Servce. YWe have no obligation to monitor User Files related to the Cloud=¥Z Service. However, we
reserve the right to review User Files and take any action we deem necessary as to such User Files, including but not limited ta

editing ar removing your User Files andfar suspending ar terminating your access to Cloudx¥Z based on yaour violation of the
rules specified here.
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Problem ber Auslands-Clouds: Filtern/Entfernen/
Blockieren von Daten/Accounts vorbehalten

Terms of Service Agreement

3.2. User Files. You may be permitted to upload executable files or other content to the CloudxYY Servers in various forms

(collectively, "User Files™). By providing any User Files, you agree that it will not: (i) infringe any copyright, trademark, patent,

trade secret, or other proprietary right of any Warty; (i) be profane, obscene, indecent ar violate any law or regulation; (i) defame, AG BS Iese n '
abuse, harass, threaten or otherwise violate tNe legal rights (such as rights of privacy and publicity) of others; (iv] incite -
discrimination, hate or violence towards one pMrson or a group because of their belonging to a race, a religion or a nation, or that

insults the victims of crimes against humanity Wy contesting the existence of thoge crimes; or (%) restrict or inhibit any other user

from using the Cloudx¥Z Serice. We have noWhligation to monitor User Files related to the CloudxYZ Service. Howewer, we

reserve the right to review User Files and take ally action we deem necessary as to such User Files, including but nat limited to

editirfl ar remaving your User Files and/or suspefding or terminating your access to CloudxYZ based on your violation of the
rules Woecified here.

User Files, you agree that it will not: (1) infringe any copynght, trademark
¢ party; (i) be profane, obscene, iIndecent or violate any law or regulation;

reserve the right to review User Files and take any action we deem necessary as to such User Files,
editing ar removing your User Files andfor suspending ar terminating your access to Clouds¥ L base
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Problem ber Auslands-Clouds: Filtern/Entfernen/
Blockieren von Daten/Accounts vorbehalten

AZ-WEB.DE

Wie ein Handy-Fan von Wolke Sieben fiel

Von Marc Heckert | oi.02.2011, 08:00

Aachen. Yon seinem brandneuen Windows Phone war Dirk Salm begeistert, vor allem die
Vierknlpfung des Edel-Handys mit Programmen und Funktionen im Intermet faszinierte den
Aachener Fotografen, Bis thm in der vergangenen Woche der Zugang zu diesen
Web-Inhalten gesperrt und mit Kontokindigung gedroht wurde.,

ZU seinem Erstaunen erfubr Salm, dass einige seiner Bilder gegen Microsofts
Geschaftsbedingungen verstofien hatten. Nun wundert sich der 4213hrige, dass seine
Daten, die er fur privat hielt, anscheinend durchleuchtet wurden. «\Was st mit
Datenschutz?=, fragt er,
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Weitere Entwicklungen
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Miniaturisierung ber Audio und Video

Nicht nur
aus China:

Pinhole camera

Lens

‘@ ®© Lanmda Technology Co., Ltd (China)
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Kopplung von Minikameras mit Biometrie

Beispielsweise In
Schaufensterpuppen

#4
lllll

MANNEQUINS AND DISFLAY
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Apple-Patent zum Diebstahlschutz:

Lh

02

Has An
Unauthorized
User Been
etected?,

506
("

Gather Suitable
Information

J (--5 08

Restrict Electronic
Device Funclions

510
h 4 (-—

Transmit Alert

Notification

via IPhone (Aug. 2010)

e Systeme und Verfahren
zum ldentifizieren nicht-
autorisierter User eines
elektronischen Gerats"

e |dentitatspriafung per Foto,
Stimme, Herzschlag, ...

e Lauft stets im Hintergrund
mit

= Viele Datenschutzfragen!

e Alles unter Kontrolle von
Apple?
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Verwandt: Genanalyse

e Analyse von ~100.000
Genen per DNA-Chip

@ ®® Wellcome Library, London
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Fazrt




www.datenschutzzentrum.de

Fazrt

e Biometrie ist ein Datenschutz-Risiko

e Die seit Jahrzehnten diskutierten Risiken verscharfen sich

= ... bel elDs in der heutigen Gestaltung
(Rohdaten statt Templates, teilweise zentrale
Datenbanken)

= ... In Sozialen Netzwerken
(besonders Fotoanalyse)

= ... durch Cloud Computing
(Kontrollverlust; Verschlisselung oft keine Losung)

e Gesellschaftliche Betrachtung von Biometrie im Bereich
Sicherheit und Grenzen muss die Entwicklungen in Sozialen
Netzwerken und Clouds einbeziehen




