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Datenschutz
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Recht auf informationelle 
Selbstbestimmung

• Datenschutz-Grundrecht: 
„Recht des Einzelnen, grundsätzlich selbst über die 
Preisgabe und Verwendung seiner personenbezogenen 
Daten zu bestimmen“

• Jeder soll wissen können, wer was wann über ihn weiß.

• Anlass: Volkszählung

• Bundesverfassungsgericht: Urteil vom 15. Dezember 1983
(BVerfGE 65, 1)

• Ähnlich: Alan F. Westin, 1967
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Zu wenig Datenschutz
⇒ Eingriff in Persönlichkeit

• Motivation der 
Verfassungsrichter beim 
Volkszählungsurteil 1983

• Ähnliche Argumentation 
2008 beim Urteil zur 
Online-Durchsuchung
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Die 7 Regeln des Datenschutzes

1. Rechtmäßigkeit

2. Einwilligung

3. Zweckbindung

4. Erforderlichkeit und Datensparsamkeit

5. Transparenz und Betroffenenrechte

6. Datensicherheit

7. Kontrolle
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Die 7 Regeln des Datenschutzes

1. Rechtmäßigkeit

2. Einwilligung

3. Zweckbindung

4. Erforderlichkeit und Datensparsamkeit

5. Transparenz und Betroffenenrechte

6. Datensicherheit

7. Kontrolle

Für jede Datenverarbeitung ist 
eine rechtliche Grundlage nötig, 

z.B. Gesetz, Vertrag, Einwilligung.

Einwilligung bedeutet:
Der Betroffene wurde 

ausreichend informiert und 
hat freiwillig eingewilligt.

Personenbezogene Daten dürfen 
nur für den angegebenen Zweck 

verwendet werden.
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Die 7 Regeln des Datenschutzes

1. Rechtmäßigkeit

2. Einwilligung

3. Zweckbindung

4. Erforderlichkeit und Datensparsamkeit

5. Transparenz und Betroffenenrechte

6. Datensicherheit

7. Kontrolle

Es dürfen nur die personenbezogenen 
Daten verwendet werden, die für den 

jeweiligen Zweck erforderlich sind.

Die Daten müssen gelöscht werden, 
sobald sie nicht mehr benötigt werden.

Erhebung und Verarbeitung personenbezogener Daten 
muss gegenüber Betroffenen transparent sein.

Betroffene haben Rechte auf Auskunft und Berichtigung 
sowie (eingeschränkt) auf Sperrung und Löschung.
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Die 7 Regeln des Datenschutzes

1. Rechtmäßigkeit

2. Einwilligung

3. Zweckbindung

4. Erforderlichkeit und Datensparsamkeit

5. Transparenz und Betroffenenrechte

6. Datensicherheit

7. Kontrolle

Unberechtigte Zugriffe auf die 
Daten müssen durch technische 

und organisatorische Maßnahmen 
ausgeschlossen werden. 

Die Datenverarbeitung muss 
einer internen und externen 

Kontrolle unterliegen.
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Kombination von Schutzzielen der
Informationssicherheit und des Datenschutzes

Informationssicherheits-
Schutzziele

Datenschutz-
Schutzziele

Balance nötig!

Unterschiedliche Schutzbedarfe
der Beteiligten
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Biometrie
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Funktionsweise

Datenerfassung Templateberechnung
Speicherung der
Referenzdaten

 -- end template data -

Profil    0  1    5.6 7.8
Finger  3  4.5   7   9
Nose    4  22    8  5.6  7.2
Voice   5  67    8  8.9   5

 -- begin template data -

Rohdaten

Template

Rückberechnung

(teilweise doch möglich)

Folie von Thomas Probst, ULD
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Kuhn, Markus: Security – Biometric Identification. 
http://www.cl.cam.ac.uk/Teaching/2003/Security/guestslides/
slides-biometric-4up.pdf

Minutien

Beispiel: Finger-
abdruckerkennung

Folie von Thomas Probst, ULD
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Kontrolle: Verifikation

 -- end template data -

Profil    0  1.2    5.3 7.3

Finger  9  1.3   3   5

Nose    5  21    7  5.7  7.2

Voice   9  17    2  18.9   3

 -- begin template data -

 -- e
nd template data -Profil   

 0  1    5
.6 7.8

Finger  3
  4.5   7

   9

Nose    4
  22    8

  5.6  7.2

Voice   5
  67    8

  8.9   5 -- b
egin template data -

?
=≈

Folie von Thomas Probst, ULD
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Kontrolle: Identifikation

=
?

 -- end template data -

Profil    0
  1    5.6 7.8

Finger  3  4.5   7   9

Nose    4  22    8  5.6  7.2

Voice   5  67    8  8.9   5
 -- begin template data -

 -- end template data -

Profil    0
  1    5.6 7.8

Finger  3  4.5   7   9

Nose    4  22    8  5.6  7.2

Voice   5  67    8  8.9   5
 -- begin template data -

Folie von Thomas Probst, ULD
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Fehlerraten

Fehler
- rate

EER

Schwellwert
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Biometrie & Datenschutz
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ja/nein

Biometrie

?
?

? ?
?

?
Sicherheit: Angriffspunkte

Folie von Thomas Probst, ULD
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Die Datenschutzsicht I
• Lebenslange Bindung der Daten

Keine effektive „Rückrufmöglichkeit“
Solange keine Beimischung von Zufallsdaten: Verkettungsrisiko

• „Überschießende Informationen“ in Rohdaten 
Weitere Analysemöglichkeiten, z.B. zu Krankheiten, Verhalten, 
Stimmung, ethnischen Hintergründen etc.
Ausschluss überschießender Informationen ist wenig erforscht

• Vielfach: heimliche Überwachung ermöglichend
Wenn wissentliche Mitwirkung des Betroffenen nicht nötig

• Vielfach: Zweckbindung der Daten nicht effektiv zu gewährleisten

⇒ Nicht-Verkettbarkeit?
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Die Datenschutzsicht II

• „Automatisierte Einzelentscheidungen“
Biometrie hat den Ruf, besonders sicher zu sein
Aber Fehlerraten und Konfigurierbarkeit

• Diskriminierungspotenzial
Verfahren funktionieren nicht mit jeder Person
Üblich: klappt für 1-5 % der Bevölkerung nicht
Und: die Verfahren funktionieren nicht in jeder Situation

• Gewöhnung: 
Fingerabdrücke für ePass = Fingerabdrücke für Fitnessstudio?

⇒ Transparenz für Betroffene?
⇒ Intervenierbarkeit für Betroffene?
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Die Datenschutzsicht III

• Zwischenergebnis: 
Biometrische Verfahren haben Datenschutzrisiken 

• Daher zu prüfen: Verhältnismäßigkeit
Erforderlichkeit für den Zweck
Effizienz zur Erfüllung des Zwecks
Abwägung von Beeinträchtigung 
der Privatsphäre und Nutzen
Alternativen, die die Privatsphäre 
weniger beeinträchtigen
(z.B. RFID-Etiketten/Magnetstreifenkarten für Einlass)

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp193_de.pdf
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Möglichkeiten für mehr Datenschutz in 
biometrischen Systemen I

• Aktive Mitwirkung des Betroffenen bei Datenerhebung
• Nutzung verhaltensbasierter Merkmale mit einer 

Wissenkomponente

• Verschlüsselung biometrischer Daten
(Forschungsfeld „Biometric Encryption“: Biometrie als Code*)

• Beimischung zufälliger Informationen in einzelnen Kontexten
• Widerrufbarkeit**)
• Frühe Löschung von Rohdaten

• Ausschluss von Spoofing (Vortäuschbarkeit von Aktionen des 
Betroffenen)

*) http://www.ipc.on.ca/images/resources/bio-encryp.pdf
**) http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultations/Opinions2011/11-02-01_FP7_EN.pdf
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Möglichkeiten für mehr Datenschutz in 
biometrischen Systemen II

• Speicherung unter Nutzerhoheit (z.B. Chipkarten)
• Restriktive Zugriffsbefugnisse; 

Schutz von Datenbanken mit biometrischen Daten 
(Angriffsziel, Beschlagnahmemöglichkeit)

• Sichere (revisionsfeste) Protokollierung von 
Eingaben/Parameteränderungen

• Transparente Gestaltung, Information des Betroffenen
• Qualitätskontrolle, z.B. durch Zertifizierungen, Evaluation, 

Auditierungen
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Achtung: betrifft auch Umgang mit Fotos

• Mittlerweile allgemeine Verfügbarkeit von biometrischen 
Verfahren für Gesichtserkennung auf Fotos

• Kommend: für Videos, auch für Sprechererkennung

• Beispiel: Titelbild der 
Sommerakademie 2009
gemorpht aus fünf
Fotos von Mitarbeiterinnen
des ULD
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Biometrie in eIDs
– die Datenschutzsicht
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Beispiel: ePass
• Seit November 2005 (1. Stufe):

RFID Chip 
Datenübertragung nach ISO 14443
Zugriffsschutz: Basic Access Control
(BAC)

Speicherung eines digitalen, für die 
automatisierte Auswertung optimierten 
Passbildes (JPEG)

• Seit November 2007 (2. Stufe):
Zusätzlich digitales Bild zweier 
Fingerabdrücke
Verbesserter Zugriffsschutz: Extended
Access Control (EAC)

Der ePass ist damit Teil eines verteilten IT-Systems unter auf
191 Staaten verteilter Kontrolle.
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Test in 2006: Risiken bei der Passausgabe
(eigenes biom. Foto in Pass eines anderen Landes)  

Betroffene europäische
Länder:

GB, Deutschland,
Frankreich, Italien,
Schweden, Dänemark,
Finnland, Estland, 
die Niederlande, Belgien,
Spanien, Portugal,
Griechenland, Slowenien,
Tschechien, Polen,
Österreich, Slowakei,
Litauen, Lettland

Quelle: BBC-Reportage: “My faked passport and me”,
http://news.bbc.co.uk/2/hi/programmes/panorama/6158927.stm
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Datenschutzrisiken

• Generell: fehlende technische und organisatorische 
Absicherung der Datenschutzprinzipien, 
insbesondere der Zweckbindung

Kein Widerruf von Daten
Kein übergreifendes Sicherheits- und 
Datenschutzkonzept

• Nutzung von biometrischen Rohdaten statt Templates
„Kontextübergreifende Identifikatoren“
Verletzung der Zweckbindung („Function Creep“)
Verletzung des Grundsatzes der Datenvermeidung / 
Datensparsamkeit
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Marfan-Syndrom

Abbildung: 
Archiv f. Augenheilkunde, Band 104, 1931, S. 16; Verlag Bergmann, München

Sergei Rachmaninoff
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Gesichtslähmung
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Überschießende Informationen bei 
Gesichtsdaten

• Lebererkrankungen
Gelbe Färbung der Haut

• Akne
Pickel oder Narben

• Weitere überschießende Informationen:
Geschlecht
Augenfarbe
Haarfarbe
Ethnische Herkunft

• Automatische Analyseverfahren für solche überschießenden 
Informationen verfügbar

• Biometrische Optimierung des Fotos: Unterschied zu Schnappschüssen 
mit einer digitalen Kamera
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Überschießende Informationen in 
Fingerabdruck-Rohdaten

• Hautzustand / Hauterkrankungen
Ekzeme
Abgeriebene Papillarstrukturen (z.B. bei schwerer 
körperlicher Arbeit)

• Ernährungszustand der Mutter in den ersten drei 
Schwangerschaftsmonaten

• Empirische Studien, die Wahrscheinlichkeiten liefern
zur Zugehörigkeit zu einer bestimmten Rasse,
über geografische Herkunft oder
darüber, Krankheiten zu haben (darunter genetisch 
vererbte) oder zu entwickeln (z.B. Magenprobleme)

• Problemfeld „Handlesen“ (angebl. Kriminalität, 
Homosexualität)
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Problemfeld „Antispoofing“

• Verfahren zur Lebenderkennung (Liveness Detection) zum 
Schutz vor Kopien von Merkmalscharakteristika

• Problem: Erhebung zusätzlicher und teilweise auch 
überschießender Daten

Leitfähigkeitsmessung bei Fingerkuppen
(Leitfähigkeitsmessungen der Haut werden auch bei 
„Lügendetektoren“ eingesetzt)
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Biometrie in Sozialen Netzwerken
– die Datenschutzsicht
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Biometrie in Sozialen Netzwerken: Quellen

Quellen für biometrische Informationen:
Fotos (selbst- oder fremdeingestellt)
Videos (selbst- oder fremdeingestellt)
Chats
Eigene Angaben zu Größe, Gewicht, Stimmung
Daten über Apps

Spiele
Fitness

(Verhalten)

⇒ Photo Tagging / Photo Tag Suggestions
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http://rheinkulturpanorama.de/



www.datenschutzzentrum.de

http://woa2012.gigpan.de/



www.datenschutzzentrum.de

http://woa2012.gigpan.de/



www.datenschutzzentrum.de

http://woa2012.gigpan.de/
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Die meisten getaggten Personen haben ein Profil mit echten Daten.
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Facebook-Funktion Photo Tagging

https://www.facebook.com/notes/facebook-pages/feature-launch-photo-tagging-for-pages/10150168953654822
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Facebook-Funktion Photo Tagging

Foto: Screenshot Face.com



www.datenschutzzentrum.de

http://www.thomashutter.com/wp-content/uploads/2011/05/ScreenShot11341.jpg
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Biometrie in Sozialen Netzwerken: 
Besonderheiten bei Fotos in Facebook

• Facebooks Sicht: „Einwilligung“ / Verantwortung der User
• Die Fotos sind nicht biometrisch optimiert
• Möglichkeit des Taggings auf Fotos („Wer ist das?“)
• Crowd-Ansatz „Alle helfen mit“
• Funktion „Photo Tag Suggestions“

Analyse der biometrischen Gesichtsdaten (bis 09/2012)
Ausnutzen der Wahrscheinlichkeit, dass mehrere 
Personen auf einem Foto auch Facebook-„Freunde“ sind
Ständige Korrektur durch User
Opt-out möglich, aber nicht gegen biometrische Analyse
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Irischer Datenschutzbeauftragter, 
Auditbericht vom 21.12.2011

“Biometric data are not among the data categories given 
special protection in the Irish Data Protection Acts or in the 
EU Data Protection Directive. […]
This case law [in Ireland] has not considered that the 
processing of biometric data requires explicit consent. 
On the other hand, biometric data have been afforded 
special protection in the laws of certain States, and the 
EU’s Article 29 Working Party has suggested that such a 
categorisation should be considered in the future EU data 
protection regime. We therefore recommend from a best 
practice perspective that FB-I take additional action.”
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http://allfacebook.de/news/gesichtserkennung/
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http://face.naughtyamerica.com/
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http://face.naughtyamerica.com/
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http://face.naughtyamerica.com/
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Google auch?
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Google auch?
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Biometrie in der Cloud 
– die Datenschutzsicht
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Biometrie in der Cloud 
– die Datenschutzsicht

• Cloud Computing:

Ein oder mehrere Anbieter bieten die bedarfsgerechte 
Nutzung von Informationstechnik (Infrastruktur, Plattform 
oder Software) über ein Netz an – häufig geringere Kosten 
als bei eigener Realisierung

• Problem des möglichen Kontrollverlusts
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Studie erwartet mehr Biometrie in der 
Cloud bei Mobiltelefonie
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Siri: iPhone-Sprachassistenz in der Cloud

http://www.technologyreview.com/news/428053/wiping-away-your-siri-fingerprint/
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Stimm-Biometrie in der Apple-Cloud

Trudy Muller, an Apple spokeswoman, confirmed that voice 
recordings are stored when users ask a spoken question 
like “What’s the weather now?”
“This data is only used for Siri’s operation and to help Siri
improve its understanding and recognition,” she said.
Muller added that the company takes privacy “very 
seriously,” noting that questions and responses that Siri
sends over the Internet are encrypted, and that recordings 
of your voice are not linked to other information Apple has 
generated about you. 
(Siri does upload your contact list, location, and list of 
stored songs, though, to help it respond to your requests.)
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Nina: wie „Siri“ für Android und iOS

http://www.electronista.com/articles/12/08/06/voice.assistant.includes.voice.biometrics.for.security/

Built-in vocal biometrics are also said to recognize
the speaker, allowing the software to handle 

account security without passwords.
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Risiken in (ausländischen) Clouds:
unbekannte lesende / ändernde Zugriffe

• Zugriff durch Aufsichts- und Ermittlungsbehörden in 
Drittländern häufig ohne Information der Betroffenen

• „Indecency-Check“: Filtern/Entfernen/Blockieren von (als 
anstößig eingestuften) Inhalten, ggf. Account-Sperrung

• Bei US-Anbietern auch Daten in der EU betroffen!
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http://www.zdnet.de/news/41554621/cloud-computing-us-behoerden-duerfen-auf-daten-europaeischer-server-zugreifen.htm
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Nicht nur der Patriot Act

• In den USA auch 
Beschlagnahme von Daten 
rechtlich möglich bei:

„Bank of Nova Scotia 
Subpoena“
„Compelled Consent Order“
(insbes. für Bankdaten) 
Foreign Intelligence
Surveillance Act (u.a. Sec. 
1881a FISA)
National Security Letters
vom FBI (ohne richterlichen 
Beschluss)

http://scr3.golem.de/screenshots/1011/nsl/nsl.png
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Mögliche Zugriffe nicht nur von den USA

Außereuropäische Beispiele:
• Algerien
• Bahrain
• China
• Indien
• Indonesien
• Iran
• Libanon
• Pakistan
• Russland
• Saudi-Arabien
• Vereinigte Arabische Emirate
• …

Innereuropäisch von Bedeutung:

• RIPA (Großbritannien)

• FRA-Lagen (Schweden)
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Problem bei Auslands-Clouds: Filtern/Entfernen/
Blockieren von Daten/Accounts vorbehalten

AGBs lesen!
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Problem bei Auslands-Clouds: Filtern/Entfernen/
Blockieren von Daten/Accounts vorbehalten

AGBs lesen!
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Problem bei Auslands-Clouds: Filtern/Entfernen/
Blockieren von Daten/Accounts vorbehalten
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Weitere Entwicklungen
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Nicht nur
aus China:

Miniaturisierung bei Audio und Video

Lanmda Technology Co., Ltd (China)
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Kopplung von Minikameras mit Biometrie

Beispielsweise in 
Schaufensterpuppen

Quelle: http://www.almax-italy.com/
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Apple-Patent zum Diebstahlschutz: 
Überwachung via iPhone (Aug. 2010)

• „Systeme und Verfahren 
zum Identifizieren nicht-
autorisierter User eines 
elektronischen Geräts“

• Identitätsprüfung per Foto, 
Stimme, Herzschlag, …

• Läuft stets im Hintergrund 
mit

⇒Viele Datenschutzfragen!

• Alles unter Kontrolle von 
Apple?
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Verwandt: Genanalyse

Erweiterung des Spektrums:
• Für Körperbindung bei 

Zugangskontrolle / Tracking: 
Funkchip-Implantate

• Analyse von ∼100.000 
Genen per DNA-Chip
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Fazit
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Fazit
• Biometrie ist ein Datenschutz-Risiko

• Die seit Jahrzehnten diskutierten Risiken verschärfen sich
… bei eIDs in der heutigen Gestaltung
(Rohdaten statt Templates, teilweise zentrale 
Datenbanken)
… in Sozialen Netzwerken
(besonders Fotoanalyse)
… durch Cloud Computing
(Kontrollverlust; Verschlüsselung oft keine Lösung)

• Gesellschaftliche Betrachtung von Biometrie im Bereich 
Sicherheit und Grenzen muss die Entwicklungen in Sozialen 
Netzwerken und Clouds einbeziehen


